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L’offerta di cloud computing è spesso rivolta direttamente ai consumatori finali ma l’ado-
zione di tali soluzioni è un tema che si sta imponendo anche alle aziende come uno stru-
mento di razionalizzazione della spesa ICT in grado di garantire, al contempo, l’aumento 
della flessibilità dei sistemi informativi rispetto alle esigenze del business.

Per evitare dispersioni, l’obiettivo del documento è stato esplicitamente circoscritto dal 
gruppo di lavoro al seguente:
identificare, analizzare e indirizzare le problematiche di conformità alla normativa 
sulla protezione dei dati personali che un’azienda stabilita in Italia deve considera-
re nel momento in cui decide di adottare soluzioni cloud.

Dunque, non sono affrontate le pur rilevanti tematiche del B2C, ovvero delle soluzioni 
cloud rivolte ai consumatori finali. Allo stesso modo non sono state prese in considerazio-
ne le peculiarità delle Pubbliche Amministrazioni.
La tutela dei dati personali condivide molti aspetti con la tematica della sicurezza delle 
informazioni, sia sul piano delle tecnologie sia su quello metodologico. Molte delle consi-
derazioni contenute nel documento sono applicabili ad entrambi gli ambiti. Rimane però la 
focalizzazione primaria sugli aspetti di compliance alla normativa italiana e quindi europea 
sulla privacy.
L’analisi svolta dal gruppo di lavoro ha messo in luce la necessità di far precedere la deci-
sione di adottare soluzioni di cloud computing da un’attenta analisi dei rischi, che tenga in 
considerazione le peculiarità del nuovo paradigma.

La specifica natura del cloud computing comporta infatti:
che le informazioni aziendali siano trattate in contesti esterni al perimetro dell’orga-•	
nizzazione e potenzialmente condivisi con gli altri clienti del cloud provider;
l’utilizzo strutturale di reti pubbliche per connettere l’ambito aziendale con il cloud;•	
l’accessibilità delle informazioni aziendali senza vincoli di orario e di luogo da parte •	
degli utenti.

I rischi derivanti da tali aspetti devono essere attentamente valutati, anche in relazione ai 
modelli di servizio e di deployment che si intende adottare. La gestione di questi rischi 
richiede alle aziende di effettuare un salto culturale: oltre a gestire gli aspetti strettamente 
tecnologici, l’adozione di soluzioni cloud impatta su molti processi aziendali, tra i quali 
quelli di governance, di gestione delle identità e degli accessi, fino alle attività di controllo 
e di audit che non devono esssere condizionate nella loro efficacia dal nuovo paradigma.
Tutti questi aspetti richiedono di essere indirizzati nella definizione del contratto che do-
vrà regolare la fornitura dei servizi di cloud computing. La stipula di tale contratto è uno 
dei cardini della strategia di gestione dei rischi specifici relativi al cloud computing, per la 
conformità alla normativa e più in generale per la sicurezza dei dati aziendali.
Gli aspetti legali sono affrontati in profondità nel documento, sia sotto il profilo dell’in-
quadramento complessivo dei contratti sia nello specifico della normativa sulla privacy.
Il cloud provider deve essere inquadrato nella figura di Responsabile dei trattamenti a lui 
affidati ai sensi dell’art. 29 del Codice della Privacy e tale ruolo deve essere recepito ed 
accettato dal provider. 

Non deve, infatti, sfuggire che anche se i trattamenti sono effettuati all’esterno dell’azienda 
cliente sotto la responsabilità operativa del provider, nondimeno l’azienda in quanto Tito-
lare mantiene tutte le responsabilità che gli sono attribuite dalla legge nei confronti degli 
interessati, cioè dei proprietari dei dati personali: queste riguardano non solo la sicurezza 
dei dati personali ma anche la tutela dei diritti che rimangono in capo allo stesso interessa-
to relativamente al consenso ed alla sua revoca, alla modifica dei dati, etc.

Uno degli aspetti di maggiore rilevanza sotto il profilo legale e di conformità alla nor-
ma riguarda l’ubicazione dei luoghi in cui il trattamento avviene. La peculiarità del cloud 
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computing comporta che tale luogo possa non essere definito a priori e comunque possa 
variare, anche in funzione di esigenze operative ordinarie.
Poiché la normativa sulla privacy dedica una particolare attenzione alla esportazione dei 
dati verso contesti regolati da normative diverse, è necessario riservare una particolare 
attenzione a questi aspetti. Al di là dei vincoli normativi, non sfuggirà come tale aspetto 
abbia rilevanza anche sotto il profilo della tutela dei dati aziendali.

Un ultimo aspetto rilevante, sotto il profilo legale, riguarda la possibilità che il cloud pro-
vider si avvalga, nell’erogazione del servizio offerto, dei servizi cloud di altri provider (ad 
es. un provider SaaS potrà utilizzare l’infrastruttura di un provider IaaS), dando vita a una 
cosiddetta catena di cloud.
È evidente come tali configurazioni aumentino la flessibilità e l’efficienza dell’offerta, ma 
comportino rischi aggiuntivi per l’azienda che dovranno essere opportunamente indiriz-
zati in sede contrattuale, in particolare garantendo la piena responsablizzazione dell’intera 
catena.

L’importanza delle pattuizioni contrattuali è affrontata in un capitolo specifico al fine di 
evidenziare quegli aspetti non direttamente connessi ai benefici operativi del servizio che 
però devono essere definiti a priori. Vale citare, uno per tutti, il tema della gestione degli 
eventi di sicurezza che può avere ricadute significative in relazione al rischio di immagine 
ed ai rapporti con i clienti.
L’adozione di servizi di cloud computing impatta direttamente anche sull’organizzazione 
interna dell’azienda cliente che deve adeguare i propri processi organizzativi per tenere 
conto del fatto che processi rilevanti sono delegati ad un soggetto esterno, la cui presenza 
deve essere considerata in tutte le sue implicazioni.

La sicurezza delle informazioni costituisce, inevitabilmente, un aspetto centrale, sia per la 
rilevanza ad essa attribuita dalla normativa sia per l’oggettiva criticità che riveste nel rap-
porto con i soggetti che sono proprietari dei dati personali: clienti, dipendenti, partner.
La normativa impone l’adozione di misure minime di sicurezza alle quali il provider di 
cloud computing deve essere vincolato contrattualmente, anche in considerazione delle 
implicazioni penali di una loro violazione. Poiché questa tematica è influenzata dal model-
lo di servizio e di deployment adottati, il gruppo di lavoro ha ritenuto opportuno elaborare 
una tabella di sintesi riportata nel documento che descrive come varia la ripartizione delle 
responsabilità fra provider e consumer nei diversi casi.

Più complessa è l’individuazione di quelle misure di sicurezza che sono abitualmente deno-
minate come “idonee e preventive” che corrispondono all’obbligo del titolare di garantire 
al meglio la sicurezza dei dati personali che tratta, considerato il proprio contesto operativo 
ed organizzativo ed in relazione all’evoluzione della tecnologia. La mancata adozione delle 
misure “idonee e preventive” espone il titolare alla responsabilità civile.
A questo proposito, per agevolare le aziende nel processo di individuazione delle misure 
idonee, viene fornita una schematizzazione delle aree aziendali in cui tale sicurezza deve 
essere valutata e tutelata. Tali aree sono quindi poste in relazione con le principali tecno-
logie disponibili, individuando gli ambiti di applicabilità di queste ultime. Inoltre vengono 
individuate alcune misure di sicurezza che, per l’esperienza delle aziende che hanno redatto 
il documento, costituiscono opzioni rilevanti ai fini di migliorare la sicurezza delle infor-
mazioni trattate.
In tutti questi casi l’approccio metodologico descritto dovrà essere calato nello specifico 
contesto di ciascuna azienda.

Il tema degli amministratori di sistema, considerando l’esternalizzazione di tale funzione 
implicita nella scelta di soluzioni cloud, è un tema a cui prestare grande attenzione, al di là 
delle specifiche prescrizioni del provvedimento del Garante per la protezione dei dati per-
sonali (di seguito “Garante”). Anche in questo caso l’attribuzione delle responsabilità fra 
cloud provider e cloud consumer dipende dal modello di servizio e di deployment adottati, 
così come descritto analiticamente nel corpo del documento.
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L’ultimo tema trattato riguarda gli aspetti di controllo e di audit. A questo proposito, oltre 
alle specifiche necessità di audit imposte dalla normativa, laddove presenti, vengono con-
siderate nel documento, con uno sguardo più ampio, le esigenze aziendali in materia e gli 
strumenti metodologici resi disponibili da organismi indipendenti.

Complessivamente il cloud computing rappresenta una grande opportunità ed un grande 
cambiamento per le aziende: questo documento è un contributo al management affinché 
accanto ai benefici vengano adeguatamente valutate le implicazioni organizzative, di sicu-
rezza e di compliance che questa scelta comporta.
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Questo documento è frutto del lavoro collettivo di un insieme di aziende ed associazioni 
unite dal comune interesse verso i temi di attualità dell’Information Security e consape-
voli che per portare del vero valore aggiunto ai nostri clienti e in generale a tutti i soggetti 
interessati, bisogna essere capaci di affrontare i nuovi contesti di business e le nuove sfide 
che le innovazioni tecnologiche ci presentano con un approccio multidisciplinare e om-
nicomprensivo. 

La Community for Security dispone di tutte le competenze necessarie (di sicurezza, di 
audit, legali, metodologiche, consulenziali, tecnologiche eccetera) per sviluppare un signi-
ficativo confronto interno in grado di produrre dei risultati di interesse. La Community 
ha dimostrato il valore di questo approccio già negli anni scorsi avendo prodotto cultura e 
conoscenza intorno a temi di rilievo come il Provvedimento del Garante sugli amministra-
tori di sistema, la privacy e il fascicolo sanitario elettronico1 e, infine, sulla valutazione del 
ritorno degli investimenti in sicurezza2 oltre ad aver portato il proprio contributo ad una 
serie di convegni e conferenze proprie e di terzi.

Quest’anno la Community ha deciso di cimentarsi contemporaneamente con due gruppi di 
lavoro distinti, sui temi collegati della Privacy nel Cloud e della Privacy nel Mobile. Questo 
documento raccoglie le risultanze e gli spunti emersi dal ragionamento intorno al primo 
argomento.

L’approccio scelto è molto verticale: abbiamo deciso di concentrarci sulle specifiche sfide 
che porta la tecnologia del cloud alla privacy dal punto di vista di un’azienda titolare di 
trattamenti di dati personali soggetta alla normativa italiana che intenda avvalersi di tali 
tecnologie. 
Abbiamo, quindi, tentato di fornire un contributo originale, specifico per la legislazione 
italiana, riducendo al minimo la ripetizione di informazioni già disponibili in altri studi 
internazionali sul cloud. Speriamo di non deludere le aspettative del lettore. 
Durante la redazione del documento sono state pubblicate le proposte della Commissione 
UE per la revisione della normativa vigente in materia di dati personali. Queste proposte 
non mancheranno di incidere anche sui temi oggetto del presente documento ma in questo 
momento lo stato della proposta non consente una sua considerazione. 

La tecnologia evolve così rapidamente che le regole, le best practice e le normative vigenti 
fanno fatica a “tenere il passo”. Durante il nostro lavoro abbiamo condiviso - e qui ripro-
poniamo - un punto di vista su come indirizzare quegli aspetti specifici che il legislatore 
lascia attualmente “tra le righe” (le misure idonee), evidenziato quei punti delle normative 
che lasciano spazio ad ambiguità o che creano particolare difficoltà a chi crea od utilizza 
delle soluzioni cloud e, in conclusione, proponiamo l’adeguamento di alcune norme rispet-
to alle più moderne tecnologie di protezione del dato.

1 	 Il documento di analisi del provvedimento del Garante della Privacy sul Fascicolo Sanitario Elettronico è liberamente disponibile a questo 
link http://fse.clusit.it in forma sintetica e per mail in forma completa.

2 	 Il documento sul ROSI (Return on Security Investment) è disponibile liberamente a questo link: http://rosi.clusit.it 
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Come anticipato, questo documento tratta il tema del cloud dalla specifica prospettiva del-
la privacy secondo la legge italiana. Non rientra quindi fra i suoi obiettivi una trattazione 
organica della tematica cloud per la quale si rimanda ai molti testi autorevoli disponibili di 
cui alcuni sono riportati nel box seguente. 

Tra i riferimenti utilizzati, una segnalazione particolare riguarda la pubblicazione “Cloud 
Computing: indicazioni per l’utilizzo consapevole dei servizi” dell’autorità Garante per la 
Protezione dei Dati Personali, presentata nel mese di giugno 2011 al Parlamento in occa-
sione della relazione annuale che muove da un punto di vista e con un obiettivo simili a 
quelli di questo documento. 

Ai fini della redazione del presente documento, il gruppo di lavoro ha ritenuto di adottare 
le definizioni di cloud computing del NIST 3 alle quali rimandiamo e che sono riassunte 
nella figura riportata sotto a scopo introduttivo, in quanto la lettura di questo documento 
non può prescindere da una certa famigliarità con i modelli di servizio (SaaS, PaaS e IaaS) 
e i modelli di deployment (fornitura; public, private, community e hybrid). 
Per un ulteriore approfondimento, una breve sintesi è riportata anche in appendice. 

3 	 http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

Terminologia e modelli di riferimento

Visual Model of 
NIST Working Definition  
of Cloud Computing

NIST:•	  “The NIST Definition of Cloud Computing” (Definizioni)
ENISA:•	  “Cloud Computing - Benefits, risks and recommendations for information security” (tratta il tema 
del cloud dettagliando i benefici e i rischi e che fornisce alcune raccomandazioni relativamente a questi 
ultimi)
ENISA:•	  “Cloud Computing - Information Assurance Framework” (suggerisce una lista di controlli derivati 
dalla ISO27001/2 e da BS25999 selezionati per i fornitori di Cloud e gli outsourcer).
Cloud Security Alliance:•	  ”Security Guidance for Critical Areas of Focus in Cloud Computing”  
(best practices per guidare l’adozione del cloud in sicurezza)
Deloitte:•	  “Cloud Computing, Forecasting Change (Market Overview and Perspective)” 
Ernst & Young: •	 “Cloud computing: issues and impacts”
Independent Oracle Users Group and Unisphere Research:•	  “Enterprise Advance into the Cloud: 2011 
IOUG Cloud Computing Survey”
KPMG:•	  “Clarity in the Cloud: A Global study of the business adoption of Cloud”
Protiviti:•	  “2011 Information Technology Capabilities and Needs Survey”
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Motivazioni
Il cloud computing rappresenta un nuovo paradigma per i servizi di Information and 
Communication Technology che consente alle aziende di usufruire di maggior flessibilità e 
scalabilità dei servizi, permettendo loro di concentrarsi sul proprio core business grazie ad 
una riduzione dei costi complessivi di gestione dell’informatica.
Proprio in virtù di tali potenziali benefici per le aziende, si è assistito negli ultimi due anni 
a un progressivo incremento, in numerosità e complessità, sia delle tipologie di servizi 
fruibili dal cloud sia delle tipologie di fornitori di servizi cloud che ha dato vita ad un eco-
sistema d’offerta particolarmente articolato e complesso. 

A fronte di questi indubbi vantaggi, e contrariamente a quanto si potrebbe pensare, non si 
assiste ancora ad un’esplosione della domanda di servizi cloud da parte delle aziende. Que-
sta evidente cautela sull’opportunità di ricorrere al cloud computing sembra trovare le sue 
fondamenta nella percezione che il “portare nel cloud” certi processi aziendali comporti 
un maggior rischio o, quantomeno, un rischio più difficilmente stimabile rispetto al ricorso 
a soluzioni più tradizionali, soprattutto laddove i processi trattino informazioni aziendali 
di natura confidenziale o tutelate da normative nazionali e/o internazionali.

Tra questi rientrano anche i rischi di natura legale, derivanti dalla possibilità per i forni-
tori di servizi cloud di disporre di infrastrutture in vari luoghi geografici, il che espone il 
cliente a diverse giurisdizioni e dunque a complesse gestioni di eventuali contenziosi. Dalla 
particolare prospettiva della privacy ciò significa che, in molti casi, tali giurisdizioni pos-
sono non essere coerenti con la normativa di protezione dei dati del paese di provenienza, 
rendendone difficile l’applicazione e creando possibili contenziosi di natura legale. Questa 
considerazione si applica a tutti i casi di normative nazionali cogenti: la focalizzazione sulla 
normativa italiana relativa alla tutela dei dati personali può essere considerata, per molti 
aspetti, un paradigma significativo anche rispetto ad altre normative applicabili.

Nel valutare il ricorso al cloud computing da parte delle imprese, vi è, dunque la necessità 
di andare oltre gli aspetti strettamente tecnologici, sviluppando un’analisi più ampia del 
tema nello specifico contesto normativo di riferimento - quello italiano nel nostro caso - ed 
in tale necessità, questo documento trova la propria ragion d’essere. 

Obiettivi
Il quadro che risulta dalle considerazioni sopra esposte è molto articolato e complesso, dif-
ficile da trattare organicamente in modo efficace. Il gruppo di lavoro ha, quindi, convenuto 
di concentrare la propria attività in un ambito ristretto e molto ben delimitato: 
identificare, analizzare e indirizzare le problematiche di conformità alla normativa 
sulla protezione dei dati personali che un’azienda stabilita in Italia si troverebbe a 
dover fronteggiare nel momento in cui orientasse le proprie scelte, in ambito IT, 
verso soluzioni cloud.

A questo proposito, è utile approfondire alcune rilevanti implicazioni di questa scelta: 
Il punto di vista presentato è quello di un’azienda stabilita in Italia che usufruisce di •	
soluzioni di cloud computing, nella sua qualità di Titolare dei trattamenti di dati per-
sonali, come definito dal D.Lgs. 196/03; non si tratta, pertanto, in questo contesto il 
punto di vista di aziende stabilite all’estero né quello dei fornitori di soluzioni cloud. 
Il focus del lavoro è concentrato sugli aspetti relativi alla normativa sulla privacy: •	
dagli aspetti di natura giuridica e legale, ai ruoli e responsabilità correlati alla prote-
zione dei dati personali, alla contestualizzazione delle misure di sicurezza (minime ed 
idonee) in riferimento al cloud computing, agli aspetti organizzativi, di controllo ed 
auditing.
Il lavoro fa riferimento alla situazione di un’azienda di un qualsiasi settore industriale •	
o commerciale in ambito privato e a livello generale (eventuali declinazioni specifiche 
sul singolo settore industriale potranno essere oggetto di una successiva release del 
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Figura 1
Privacy e Cloud:  

ambito di indagine

documento); non si trattano le problematiche che deve affrontare una Pubblica Am-
ministrazione nell’adozione di soluzioni cloud (per le quali si rimanda a specifici lavori 
in corso in ambito DigitPA), né quelle del consumatore finale che si avvale di infra-
strutture cloud per la fruizione di applicazioni, potenza di calcolo, storage, ecc.
Il focus è sulla fruizione di servizi offerti da terze parti sia che siano dedicati alla sin-•	
gola azienda (private cloud), condivisi tra più aziende (public cloud) o tipologie miste 
(community e hybrid cloud); non viene trattato in questo contesto il cosiddetto dome-
stic cloud, ovvero le soluzioni cloud sviluppate internamente dalle aziende. 

Ambito
L’applicazione della normativa sulla privacy a soluzioni di cloud computing cambia in fun-
zione del contesto aziendale, del tipo di servizio fornito e delle modalità di fornitura. 
I diversi concetti che compongono la nozione di cloud computing, combinati fra loro ed 
analizzati dalla prospettiva della proprietà e della sicurezza dei dati, danno vita ad una 
gamma di situazioni possibili assai ampia che incrocia i requisiti della normativa vigente 
per la protezione dei dati personali sotto diversi profili, come rappresentato in Figura 1. 

Se
rvi

ce
 M

od
el

Deployment Model

SaaS

PaaS

IaaSPublic
Private

Community

Localizzazione

Sicurezza

Diritti e
responsabilità

Nella Figura 1 due assi rappresentano le caratteristiche del cloud computing descritte pre-
cedentemente, mentre il terzo introduce i riferimenti sintetici agli aspetti più rilevanti della 
normativa privacy in vigore. A proposito di quest’ultimo sono necessarie le seguenti con-
siderazioni:

La componente “Diritti e responsabilità” riassume tutte le implicazioni relative alla •	
proprietà del dato personale e all’esercizio di tale proprietà
La componente “Sicurezza” tutto quanto si riferisce alla tutela del dato personale nel-•	
la normativa vigente, inclusi i provvedimenti del Garante su Amministratori di Siste-
ma, Dati di Traffico e Circolazione dei Dati Bancari etc.
La componente “Localizzazione” gli aspetti connessi al luogo i cui i trattamenti sono •	
effettuati ed i dati conservati e, quindi, alla tutela legislativa a cui sono sottoposti

Complessivamente, il cubo rappresentato in figura identifica l’ambito di indagine del pre-
sente documento e cui riferire gli approfondimenti contenuti nei capitoli successivi.
Ogni azienda interessata può individuare, all’interno del cubo, le celle che rappresentano il 
proprio specifico ambito di interesse e dunque utilizzare questa semplice schematizzazione 
come un indice delle cose da approfondire, prima di prendere una decisione definitiva.



15

“Ma non è 
pericoloso spostare 
l’infrastruttura IT nella 
nuvola? E se i server 
cadono giù?”

Relativamente alle tematiche di sicurezza, l’adozione di un modello di Cloud Computing 
comporta la necessità di considerare, oltre agli aspetti tradizionali, quali, ad esempio, la 
gestione degli accessi e la protezione delle informazioni anche aspetti specifici che, se non 
adeguatamente affrontati, potrebbero comportare l’esposizione dei dati e dei trattamenti 
ad una nuova categoria di rischi per la loro Confidenzialità, Integrità e Disponibilità, come 
è rilevato anche dalla Cloud Security Guidance di CSA:

Security controls in cloud computing are, for the most part, no different than se-
curity controls in any IT environment (I controlli di sicurezza in ambito cloud non differiscono, 
la maggior parte delle volte, dai controlli in un qualunque ambiente IT). 

However, because of the cloud service models employed, the operational models, 
and the technologies used to enable cloud services, cloud computing may present 
different risks to an organization than traditional IT solutions (Comunque, a causa dei 
diversi modelli di servizio, modelli operativi e le tecnologie utilizzate per abilitare i servizi cloud, il cloud 
computing può evidenziare rischi differenti rispetto all’IT tradizionale).

I rischi da considerare nell’adottare soluzioni di cloud computing non riguardano, però, 
solo la sicurezza dei dati ma anche gli obblighi di conformità a normative o a standard 
industriali a cui l’azienda utente è sottoposta in virtù del Paese di appartenenza, del settore 
di attività o di entrambi.
L’insieme dei rischi specifici connessi all’adozione di soluzioni cloud riguarda pertanto sia 
la sicurezza dei dati e dei processi aziendali, sia la sicurezza dei dati tutelati dalle normative 
di cui sopra (nel caso di questo documento limitati ai dati personali trattati dall’azienda 
in quanto Titolare dei trattamenti), sia la corretta applicazione di tali normative nel loro 
complesso e non solo sotto il profilo della sicurezza. 
Benché sviluppate in riferimento alla normativa sulla privacy, molte delle considerazioni 
approfondite nel seguito possono essere applicate, mutatis mutandis, anche a contesti nor-
mativi diversi.

Le nuove categorie di rischio - per la sicurezza dei dati e per la compliance dell’azienda - 
che devono essere considerate, sono riconducibili agli aspetti peculiari del modello cloud:

Rischi derivanti dalle caratteristiche essenziali del cloud•	
Rischi connessi al modello di servizio adottato•	
Rischi indotti dal modello di deployment•	

Facendo riferimento al Codice della Privacy, l’ambito corretto in cui collocare l’analisi 
anche di questi nuovi rischi e l’individuazione delle adeguate contromisure è certamente il 
processo di identificazione delle misure idonee e preventive di cui all’art. 31, finalizzato a 
ridurre i rischi di contenziosi in sede civile. 

Facendo riferimento alla gestione del rischio, si evidenzia come i maggiori pericoli per la 
sicurezza dei dati sono, e saranno anche nel futuro, i seguenti: 

PERDITA DI DATI•	 : l’ambiente cloud, con l’aumento dell’utilizzo di Internet e di 
applicazioni remote, la condivisione dei dati e l’utilizzo di ambienti di collaborazione, 
offrirà maggiori opportunità a chi intende rubare o distruggere i nostri dati; tutti que-
sti ambienti estendono, infatti, il confine della Sicurezza fuori del perimetro aziendale, 
aumentando l’ambito delle azioni dolose;
MINACCE INTERNE:•	  le minacce interne provenienti dall’interno, siano esse di 
natura intenzionale (per un tornaconto personale o per una semplice vendetta), o sia-
no esse di origine casuale (derivanti, cioè, da dipendenti o collaboratori poco esperti o 
poco sensibilizzati ai problemi della sicurezza) sono destinati ad aumentare, in quanto 
sempre più si mescolano vita lavorativa e vita privata;
CRIMINE ORGANIZZATO:•	  sarà soprattutto nel campo del crimine organizzato 
che si avranno le sorprese meno piacevoli. Stante il contesto attuale, anche ISF (Infor-
mation Security Forum) mette in guardia da un aumento di tali attacchi e dall’inten-
sificarsi dello spionaggio industriale. La grande disponibilità di personale tecnico spe-

Inquadramento dei rischi di privacy nel cloud
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cializzato e, purtroppo, spesso privo di lavoro, diventerà l’area di caccia per le holding 
criminali, le quali potranno sfruttare la conoscenza tecnologica e rabbia personale ai 
loro scopi.

Rispetto al modello tradizionale di gestione ed erogazione di servizi IT, in linea generale il 
cloud computing rende però necessario affrontare tali tematiche in un’ottica differente da 
quella tradizionale, considerando che asset e strutture di gestione sono esterne al controllo 
diretto dell’azienda (escluso il modello Private). 

I rischi relativi alla protezione dei dati possono essere riferiti alle seguenti problematiche:
diminuzione del controllo da parte del Titolare sui propri dati e sui trattamenti posti a •	
carico del provider, in quanto i dati non risiedono più all’interno del perimetro sotto il 
suo diretto controllo ed i trattamenti non avvengono all’interno di tale contesto;
aumento di esposizione dei propri dati critici, dovuta in generale alle caratteristiche •	
architetturali condivise tipiche del cloud computing
aumento dell’utilizzo di reti pubbliche per l’accesso alle risorse remote.•	

Preso atto della vastità di tematiche che la letteratura offre sul tema della sicurezza dei dati 
e della numerosità dei rischi che possono essere agevolmente declinati in ottica cloud, è 
opportuno richiamare i principali rischi seguendo il punto di vista classico di “localizza-
zione del dato“ in ottica privacy:

• data-at-rest4

In tale contesto, oltre ai principali rischi derivanti dalla “sicurezza tradizionale” 
(perdita di dati, perdita di riservatezza, etc), è necessario prestare particolare at-
tenzione alla cancellazione “non sicura” dei dati: ad esempio risulta difficoltoso 
ottenere dal Provider garanzie sufficienti relative al fatto che i dati vengano can-
cellati in maniera sicura (si parla in questo caso di “data remanence”) in caso di 
rescissione del contratto con il Provider o di riallocazione di risorse IT.
In particolare, nel caso in cui il Cliente implementi in prima persona una serie 
di procedure tecniche di cancellazione (ad esempio per ottemperare al diritto di 
cancellazione dei dati personali da parte di un Interessato), le librerie (API) mes-
se a disposizione dal Provider possono risultare incompatibili e, di conseguenza, 
non facilmente invocabili dai sistemi del Cliente.

• data-in-transit
Le informazioni trattate dai servizi trasferiti in cloud, vengono originate e fru-
ite nel contesto operativo del cliente e trattate (elaborate, memorizzate, etc.) in 
quello del fornitore: questo dà origine ad un continuo flusso di informazioni fra 
i due ambienti che si svolge sia su reti proprietarie, dell’uno o dell’altro, sia su reti 
pubbliche. Questo transito di informazioni che è strutturale al modello cloud, 
deve essere regolato con grande attenzione sia sotto il profilo tecnologico, sia 
sotto quello delle responsabilità e dunque contrattuale. L’utilizzo di tecniche di 
cifratura delle informazioni in transito costituisce senza dubbio una delle opzio-
ni da valutare per ridurre i rischi connessi a questa fase. 

• data-in-process
Per quanto riguarda le fasi di trattamento (“data in process”), ad esclusione ov-
viamente della memorizzazione, i dati nel cloud risultano solitamente non cifrati 
(a differenza del caso data-at-rest) e dunque ad essi sono associabili tutti i rischi 
comuni anche alle situazioni non-cloud. Infatti, qualsiasi tipologia di dato tratta-
to “in cloud” può essere soggetta, ad esempio, al rischio derivante dal mancato 
funzionamento dei meccanismi di separazione logica/fisica (es. storage, memoria 
elaborativa, ambiente elaborativo, etc.). In particolare, le componenti applicati-
ve sviluppate potrebbero presentare alcune vulnerabilità di sicurezza tramite le 

4 	 Con il termine “data-at-rest” ci si riferisce ai dati che vengono memorizzati all’interno del perimetro del Provider, a prescindere dalla 

relativa tipologia e classificazione (es: dati amministrativi, dati anagrafici, dati sensibili, etc).
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quali è possibile compromettere la riservatezza dei dati dei Clienti, agendo sui 
meccanismi di marcatura solitamente utilizzati dai Provider per la separazione 
di dati di Clienti diversi.

Tematiche di maggior attenzione
Considerati i rischi precedentemente indicati, di seguito vengono presentate le tematiche 
maggiormente coinvolte:

GOVERNANCE•	  
L’utilizzo di servizi/infrastrutture cloud comporta, per sua natura, l’inevitabile 
perdita di controllo sul proprio patrimonio informativo e su alcuni processi di 
gestione. 
L’assenza di un’efficiente Governance può quindi comportare una serie di rischi 
prima di tutto organizzativi e, successivamente, legali e tecnologici. In particolare, 
nel contesto privacy italiano, è sufficiente pensare come la definizione di ruoli 
e responsabilità (Titolare, Responsabile, Incaricato) debba essere adeguatamente 
affrontata al fine di soddisfare i requisiti richiesti dal Garante.
Tale tematica risulta ancora più difficoltosa, ad esempio, nel caso in cui il Provider 
si affidi, a sua volta, ad eventuali terze parti che, se non opportunamente gestite e 
controllate, potrebbero rappresentare un punto di debolezza dell’intera “catena” 
del valore.
È necessario inoltre affrontare la problematica nota con il termine “lock-in” la qua-
le implica la difficoltà per il Cliente di migrare i propri dati (da un Provider ad un 
altro, oppure verso il proprio data center) nel caso in cui i dati siano memorizzati 
(presso il Provider) mediante formati di memorizzazione/interfacce proprietarie. 

GESTIONE DELLE IDENTITÀ E DEI RUOLI •	
Il contesto cloud implica una serie di tematiche di sicurezza relative alla gestione 
delle utenze e dei relativi profili di accesso.
Da una parte, infatti, le cosiddette utenze amministrative (“cloud admin”), affi-
date al personale interno del Provider od a eventuali terze parti, rappresentano 
una potenziale minaccia in quanto in grado di effettuare qualsiasi azione malevola 
sui dati / servizi offerti al Cliente mentre non è semplice ricondurre la gestione 
di queste risorse all’interno delle indicazioni tassative della normativa relativa agli 
Amministratori di Sistema.
D’altro lato, estendendo il perimetro di valutazione alle “utenze del Cliente” (es. 
utenze di sistema operativo / database, utenze per l’accesso applicativo, etc.), si 
evidenzia come il contesto condiviso del cloud possa comportare l’esposizione dei 
dati ad eventuali accessi non autorizzati tramite, ad esempio, attacchi di “privilege 
escalation”.
Tali aspetti, quindi, risultano ancor più rilevanti e difficoltosi nello scenario cloud 
in quanto il Cliente può trovarsi nella condizione in cui non sia in grado di domi-
nare i meccanismi e gli strumenti di controllo che normalmente vengono utilizzati 
in un modello IT tradizionale.

GESTIONE DEL CONTRATTO•	
La stipulazione e la successiva gestione del contratto con il fornitore dei servizi 
di cloud computing assume un ruolo centrale nel garantire o meno la conformità 
potenziale ed il controllo della conformità effettiva, sia in relazione all’evoluzione 
delle modalità e delle condizioni di erogazione del servizio sia in relazione all’evo-
luzione della normativa. 
A questo proposito un aspetto di assoluto rilievo riguarda la potenziale non-cono-
scenza, da parte del Cliente, della reale posizione geografica in cui i suoi dati sono 
trattati dal provider. Questo fatto, può rappresentare un potenziale rischio che 
viene affrontato in dettaglio nel capitolo relativo agli aspetti legali. 



18

n  Privacy nel Cloud – Le sfide della tecnologia e la tutela dei dati personali per un’azienda italiana

CONTROLLO & AUDIT•	
Può verificarsi il caso che nella nuova configurazione i processi di controllo e 
audit aziendali non possano essere effettuati secondo le previsioni, configurando 
il rischio potenziale di non auditabilità, affrontato nel merito nel capitolo relativo 
agli aspetti di audit e agli aspetti contrattuali e organizzativi.

Da ultimo, si sottolinea, però, che l’insieme delle criticità indicate non deve essere letto in 
chiave disincentivante all’adozione del cloud. Si tratta, infatti, di rischi presenti, seppur in 
forme diverse, anche in caso di adozione di modelli IT tradizionali: semmai, l’adozione di 
soluzioni cloud, estremizzando alcuni rischi, obbliga ad affrontare organicamente criticità 
altrimenti sottovalutate o ignorate.

Un cloud provider riconosciuto è forzatamente portato ad utilizzare tecnologie e processi 
spesso più evoluti di quelli adottate nelle aziende utenti anche sotto il profilo della sicurez-
za. Inoltre, il modello di cloud computing in sé consente di affrontare con maggiore facilità 
temi critici come il disaster recovery e la business continuity.

Il modello di cloud computing, dunque, se adeguatamente approcciato, può comportare 
una serie di benefici (soprattutto per le aziende di dimensioni medio-piccole) che consen-
tono di innalzare il livello globale di sicurezza. 
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Il cloud computing ha diverse implicazioni sotto il profilo giuridico legate in parte alla 
dimensione extra-territoriale del fenomeno ed in parte al fatto che tale tecnologia è nata 
con lo scopo prevalente di garantire l’accesso ottimale alle risorse tecnologiche attraverso 
la loro condivisione, con minore attenzione per le problematiche di riservatezza e di con-
formità alle normative applicabili. 
Regolamentazione dei rapporti contrattuali tra fornitore e cliente, individuazione della 
legge applicabile e implicazioni in materia di trattamento dei dati personali costituiscono 
temi di centrale importanza per il futuro sviluppo del cloud perché, come detto sopra, le 
aziende, seppur attratte dai benefici economici ed organizzativi, sono frenate dalle preoc-
cupazioni relative alla perdita del controllo sui propri dati. 
A rendere ancora più cruciali gli aspetti giuridico-legali del cloud, sta il fatto che le criticità 
sopra riportate devono essere affrontate sulla base delle norme già vigenti nel nostro or-
dinamento, non ideate con specifica attenzione per questa tecnologia. La normativa sulla 
privacy non fa, in questo senso, eccezione. Per questa ragione le considerazioni che seguo-
no, proposte qui in riferimento alla tutela dei dati personali di terzi protetti dal Codice che 
li affida alla responsabilità del Titolare possono essere considerate anche relativamente alla 
tutela del patrimonio informativo e dell’operatività aziendali sia.

Temi di carattere generale
Tra i profili giuridici maggiormente rilevanti in materia di cloud computing è opportuno 
segnalare:

Qualificazione Giuridica dei Contratti di Cloud Computing
Pur essendo un tema dibattuto, è possibile affermare come la tesi prevalente sia 
per l’inquadramento dei contratti di cloud nello schema del contratto di appalto; 
come noto, il Codice Civile, nel dettarne la disciplina, all’art. 1655 definisce l’ap-
palto come “il contratto col quale una parte assume, con organizzazione dei mezzi 
necessari e con gestione a proprio rischio, il compimento di una opera o di un 
servizio verso un corrispettivo in danaro”. 
L’inquadramento nel contratto di appalto di servizi ha ovviamente alcune spe-
cifiche conseguenze: in particolare, l’obbligazione assunta dall’appaltatore dovrà 
essere considerata di risultato.

Legge Applicabile
Altro tema delicato dei contratti di cloud è quello relativo alla legge applicabile agli 
stessi; si tratta di un argomento di cruciale importanza sia per gli utenti sia per i 
fornitori sotto molteplici profili.
Infatti, la fruizione dei servizi in cloud comporta la perdita di controllo fisico 
sull’infrastruttura; tuttavia, l’utente continuerà ad esercitare un controllo, sia pure 
indiretto, attraverso gli strumenti conferitigli dal contratto. Per definizione, tale 
tipo di presidio diventa meno efficace se la legge applicabile non è quella dell’uten-
te e, comunque, se eventuali controversie dovranno essere decise da un giudice 
straniero (con ovvio aggravio di costi). Nel caso del cloud computing andrà anche 
valutata la possibilità di ottenere facilmente l’esecuzione dei provvedimenti ottenu-
ti dal giudice italiano, senza dover ricorrere a procedimenti complessi e onerosi.
Secondo la disciplina generale, il contratto si ritiene concluso nel luogo in cui si 
trova il proponente al momento in cui ha notizia dell’accettazione, ossia nel luogo 
in cui l’accettazione giunge all’indirizzo del proponente. 
A prescindere dalle considerazioni in materia di legge applicabile e foro compe-
tente, bisognerà verificare che il cloud provider indichi in quale Paese sono situa-
ti i data center che ospitano i dati; per l’utente è importante sapere non solo se 
eventuali controversie potranno essere decise dal giudice italiano o da un giudice 
straniero ma anche - e soprattutto - se, una volta ottenuto un provvedimento giu-
diziale, questo potrà essere facilmente e rapidamente eseguito.

Inquadramento degli aspetti giuridici e legali



20

n  Privacy nel Cloud – Le sfide della tecnologia e la tutela dei dati personali per un’azienda italiana

Sicurezza dei Dati e Privacy
Tra le maggiori criticità del fenomeno cloud computing vi sono, infine, le impli-
cazioni in materia di riservatezza e sicurezza dei dati personali che si trovano nel 
cloud.
Il problema della sicurezza dei dati è centrale per tutti i clienti dei servizi di cloud, 
ma lo è particolarmente per chi ne fa un uso professionale; alla luce di tali norme, 
sarà necessario ottenere dal fornitore l’adozione dei migliori standard e delle mi-
sure di sicurezza idonee a proteggere la riservatezza, disponibilità e integrità delle 
informazioni.
In materia di sicurezza, l’utente dovrà verificare che il fornitore rispetti gli ob-
blighi in materia di sicurezza imposti dal Codice Privacy (D.Lgs. n. 196/2003); 
in particolare, bisogna ritenere che l’utente non possa accontentarsi di generiche 
clausole in cui il provider si impegni al rispetto della normativa vigente, dovendosi 
privilegiare quei fornitori che indichino in dettaglio le cautele adottate al fine di 
proteggere la sicurezza, riservatezza e integrità dei dati.

Con riferimento all’applicabilità del Codice Privacy è opportuno rilevare che il 
fornitore dovrà rispettare le disposizioni del D.Lgs. n. 196/2003 nelle seguenti 
ipotesi: 

quando sia stabilito in Italia (art. 5, comma 1, D.Lgs. n. 196/2003); •	
quando sia stabilito nel territorio di un Paese non appartenente all’Unione •	
europea e impieghi, per il trattamento, strumenti situati in Italia anche diversi 
da quelli elettronici, salvo che essi siano utilizzati solo ai fini di transito nel 
territorio dell’Unione europea (art. 5, comma 2, D.Lgs. n. 196/2003). 

Se il cloud provider ha la propria sede e le proprie infrastrutture al di fuori del ter-
ritorio dello Stato non potrà essere direttamente assoggettato al Codice. Tuttavia, 
se il cliente titolare del trattamento è stabilito in Italia, sarà comunque tenuto ad 
essere conforme alla normativa, tutelandosi in questo senso in sede contrattuale. 
Naturalmente il Titolare dovrà assicurarsi che la normativa vigente nello Stato in 
cui il provider è stabilito o opera non sia in contrasto con le clausole contrattuali.
Di tale circostanza l’utente dovrà necessariamente tenere conto nel momento in 
cui sceglie il proprio fornitore; infatti, in tal caso dovrà pretendere dal provider le 
opportune garanzie contrattuali tese a garantire la compatibilità del servizio sulla 
nuvola (e dei conseguenti trattamenti di dati personali) alle previsioni del D.Lgs. 
n. 196/2003. 
Tuttavia, è opportuno sottolineare che, in virtù della natura della propria attività, 
il cliente potrebbe essere soggetto ad aspetti specifici della normativa a cui il for-
nitore di servizi di cloud computing, non è soggetto (si pensi, ad esempio, ai for-
nitori di servizi di comunicazione elettronica accessibili al pubblico) pur essendo 
tenuto al rispetto della normativa. Tali obblighi specifici devono essere trasferiti al 
fornitore di servizi per il tramite di specifiche clausole contrattuali, anche quando 
quest’ultimo operi in Italia.

In riferimento alla applicazione delle misure minime di sicurezza previste dal Co-
dice, il cliente, Titolare dei trattamenti, può valutare l’applicabilità della clausola 
numero 25 dell’allegato B del Codice, che prevede il rilascio di una dichiarazione 
liberatoria sul rispetto della normativa da parte del fornitore-provider. Quest’ul-
timo sarà tenuto a rilasciarla solo in quanto soggetto al medesimo quadro legisla-
tivo, cioè solo se soggetto alla legge italiana. Questo non esclude l’ottenimento 
della liberatoria per via contrattuale anche in caso di provider non soggetto alla 
normativa.	
Ai fini dell’autotutela del cliente, l’applicazione, da parte del provider, delle misure 
di sicurezza previste dal Provvedimento relativo agli amministratori di sistema 
dovrà trovare adeguato recepimento in sede contrattuale ai sensi dell’art. 3 bis del 
Provvedimento stesso e nella nomina del provider a Responsabile ai sensi dell’art. 
29 del Codice.



21

Inquadramento degli aspetti giuridici e legali

Definizione di ruoli e ambiti di responsabilità
Chi tratta dati personali deve essere riconducibile a uno dei tre seguenti ruoli: titolare, 
responsabile oppure incaricato del trattamento. Tralasciando il ruolo marginale dell’inca-
ricato, che, (ad eccezione della particolare categoria degli amministratori di sistema a cui 
peraltro è dedicato un apposito capitolo,) è persona fisica mera esecutrice investita di ruoli 
operativi, si possono osservare più approfonditamente gli altri due soggetti.

Ai sensi del Codice Privacy, il titolare è colui che decide finalità e modalità essenziali del 
trattamento nonché il profilo della sicurezza mentre il responsabile, che può essere un 
soggetto interno o esterno all’organizzazione del titolare, non ha iniziativa propria ma 
agisce sempre sulla base delle decisioni del titolare e sotto la direzione e la vigilanza di 
costui. Infatti, nel Codice Privacy vi è un preciso obbligo giuridico (art. 29, co. 4) per cui 
il titolare deve impartire disposizioni scritte analitiche al responsabile e che comportano, 
implicitamente, un dovere del responsabile di rispettare ed attenersi precisamente alle stes-
se istruzioni dal titolare impartite. 
In sostanza, ciò che realmente distingue il titolare dal responsabile è un criterio essenzial-
mente qualitativo, basato sulle funzioni esercitate.

Ciò premesso, assumendo che i soggetti coinvolti in un servizio di cloud computing sono 
essenzialmente il fornitore (cloud provider) da un lato e il cliente (utente) dall’altro, i casi 
che si prospettano sono due:

Autonomia nella titolarità del trattamento, fornitore e cliente sono entrambi titolari. •	
Ciò accade quando c’è una effettiva, e non solo formale, libertà decisionale nel defini-
re i caratteri essenziali del trattamento da parte di entrambi e il flusso di informazioni 
che si instaurerà fra di essi verrà necessariamente qualificato in termini di trasmissio-
ne di dati fra autonomi titolari del trattamento;
Un titolare e un responsabile, rispettivamente, il cliente ed il fornitore. Lo scambio di •	
dati potrà essere più semplicemente ricondotto ad un flusso di informazioni interno 
alle modalità di trattamento.

La seconda ipotesi è verosimilmente riconducibile ai rapporti B2B (business to business) 
oggetto del presente lavoro basati su accordi contrattuali ad hoc, e non su termini pre-
stabiliti unilateralmente, in cui, sotto il profilo del trattamento dei dati, si verifica un as-
sorbimento nella sfera organizzativa e di controllo del cliente che avrà così un completo 
controllo sulla gestione dei dati.
Tuttavia, da tali maggiori poteri conseguirà necessariamente la responsabilità in capo al 
cliente-titolare degli aspetti organizzativo-gestionali imposti dal Codice Privacy come, in 
particolare, l’onere di predisporre e adottare le misure di sicurezza logiche (cfr. IaaS) o 
vigilare sulla predisposizione e applicazione delle misure di sicurezza fisiche da parte del 
fornitore-responsabile (cfr. SaaS e PaaS), di cui occorrerebbe accertare costantemente, in 
tal senso, i requisiti di affidabilità e competenza. 

Ciò nondimeno, il punto su cui bisogna porre particolare attenzione non è tanto l’indi-
viduazione formale dei ruoli, che avviene sostanzialmente in sede di contratto, quanto la 
situazione reale che viene a determinarsi nei rapporti tra le parti. In altre parole, la realtà 
prevale e se il soggetto indicato convenzionalmente come responsabile si comporta da tito-
lare, deve essere considerato come tale, anche successivamente in esecuzione di contratto.
A conferma di quanto detto sinora, si può analizzare il disposto dell’art. 29, co. 5, Codice 
Privacy ivi richiamato in cui si trova espresso con molta precisione il potere di verifica: “Il 
responsabile effettua il trattamento attenendosi alle istruzioni impartite dal titolare, il qua-
le, anche tramite verifiche periodiche, vigila sulla puntuale osservanza delle disposizioni di 
cui al comma 2 e delle proprie istruzioni”. Quindi, il rifiuto del responsabile di consentire 
la verifica periodica del titolare vale a collocare costui nel ruolo di titolare.

Se il fornitore si dovesse poi servire di servizi offerti da un terzo soggetto esterno, questo 
dovrà essere assoggettato ad un reale controllo da parte del cliente al pari di quello che esso 
può esercitare sul fornitore stesso. Il terzo dovrà anch’esso opportuno rendiconto sulle 
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misure di sicurezza apprestate e, ove ciò non sia possibile, dovrà essere considerato quale 
titolare autonomo di trattamento.

Alla luce di quanto detto sinora, appare evidente come sia necessario procedere ad una cor-
retta individuazione del titolare e del responsabile perché questo ha rilevanti conseguenze 
in tema di determinazione della responsabilità giuridica e delle condizioni di liceità del 
trattamento.
Essendo il titolare il soggetto a cui competono (quantomeno) le decisioni sulle finalità del 
trattamento, sulle modalità essenziali e quelle sul profilo della sicurezza, decisioni sulla cui 
attuazione deve vigilare, è sul titolare che grava, in prima istanza, la responsabilità civile e 
penale per un trattamento non in linea con quelle finalità o in violazione del profilo della 
sicurezza.

Quanto alla responsabilità penale, il titolare persona fisica, o il soggetto persona fisica che 
agisce per il titolare persona giuridica, è assoggettabile alla previsione dell’art. 169, Codice 
Privacy, che prevede per l’omissione dell’adozione delle misure minime di sicurezza l’arre-
sto fino a due anni. La formulazione della norma ne rende possibile l’applicazione anche al 
responsabile, ma soltanto in quanto soggetto che omette di dare applicazione alle disposi-
zioni impartite dal titolare.
Circa la responsabilità in termini civilistici, questa va ricondotta al titolare, che, in ap-
plicazione dell’art. 15, co. 1, Codice Privacy, sarà tenuto a dimostrare, in caso di danno 
all’interessato, di avere adottato tutte le misure idonee ad evitarlo, affrontando con ciò 
un’inversione dell’onere della prova. Il danno, peraltro, dovrà essere risarcito anche nella 
sua componente non patrimoniale tutte le volte che vi sia una violazione delle regole sulla 
liceità del trattamento di cui all’art. 11. 

Considerata la particolarità del contesto cloud rispetto agli aspetti di responsabilità penale 
e civile descritti, l’unica forma di autotutela del cliente-titolare consiste nel dettagliare a 
livello contrattuale gli obblighi di conformità trasferiti al fornitore-responsabile e adeguate 
modalità di controllo ad essi correlate.

Catene di cloud e catene di fornitura
Un aspetto da valutare sia sotto il profilo legale e contrattuale sia, poi sotto quello dei 
rischi, riguarda la possibilità che un fornitore di servizi in cloud, per dare attuazione ai ser-
vizi pattuiti, utilizzi a sua volta i servizi in cloud di un terzo. Questo caso si applica anche 
a servizi tradizionali che potrebbero essere basati su servizi in cloud. 
In tali casi potrebbe capitare che un’azienda si trovi ad utilizzare a propria insaputa ser-
vizi in cloud, con tutti gli aspetti critici di cui al presente capitolo e con tutti i rischi di cui 
al capitolo precedente e, per questa ragione, senza strumenti di autotutela.
Si pensi, ad esempio, al caso di un fornitore di servizi SaaS che basi le applicazioni oggetto 
della propria offerta commerciale sui servizi IaaS di un terzo. Analoga situazione si avreb-
be quando, affidando la gestione in outsourcing, l’outsourcer si rivolgesse ad un fornitore 
di servizi IaaS per ridurre i propri costi operativi.

Poiché il Codice non prevede che un responsabile del trattamento possa designare un altro 
responsabile, il cliente titolare del trattamento deve vincolare contrattualmente il fornitore 
dei servizi in cloud, designato responsabile del trattamento, se questi intende affidare a 
terzi in tutto o in parte la fornitura del servizio, compresi i connessi trattamenti di dati 
personali, ad avvalersi di terzi che accettino di essere a loro volta designati, direttamente 
dal cliente titolare, responsabili del trattamento.

Questo passaggio richiede:
che il primo fornitore di servizi in cloud riveli al cliente titolare i terzi fornitori (non ––
possono esistere terzi fornitori occulti) e i luoghi ove i trattamenti di dati personali 
saranno da questi ultimi eseguiti;
che i terzi fornitori accettino di essere e siano in concreto designati responsabile del ––
trattamento dal cliente titolare secondo quanto richiesto dalla normativa italiana;
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che i terzi fornitori assumano nei confronti del cliente titolare (almeno) le stesse ob-––
bligazioni che nei confronti del medesimo cliente titolare ha assunto, in qualità di re-
sponsabile, il primo fornitore dei servizi in cloud;
che siano adempiute le disposizioni in materia di trasferimento dei dati personali ––
all’estero eventualmente applicabili.

La procedura è complessa e certo non agevolmente applicabile. Si confida che la proposta 
di regolamento europeo appena presentata dalla Commissione possa offrire soluzioni ade-
guate al problema.

Luoghi del trattamento e problematiche relative al trasferimento 
all’estero dei dati

L’individuazione dei luoghi del trattamento dei dati.
Ai fini della conformità alle disposizioni del Codice della Privacy relative al trasferimento 
dei dati personali all’estero assume un rilievo decisivo l’esatta individuazione dei luoghi del 
trattamento dei dati da parte del fornitore, quando esso avviene al di fuori del territorio 
della Unione Europea (UE) o di uno Stato non membro che, a giudizio della Commissio-
ne, non garantisca un livello di protezione adeguato.

Il Codice della Privacy vieta per vero il trasferimento dei dati personali, anche solo tempo-
raneo, e con qualsiasi forma o mezzo, diretto verso un Paese che non appartiene alla UE, 
se esso non avviene nel rispetto di precise disposizioni. Al di fuori di queste, il trasferimen-
to è illegittimo ed espone a sanzioni severe, anche di natura penale.
Nei servizi di cloud computing i dati personali, dei quali il cliente è titolare del tratta-
mento, risiedono su server allocati su sistemi del fornitore, l’infrastruttura del quale può 
essere condivisa fra molti utenti, e l’utilizzo del servizio avviene in remoto tramite la rete 
Internet. 

Si deve considerare che in tutti i modelli di servizio di cloud (IaaS, SaaS e Paas) può acca-
dere che i dati personali, nella titolarità del cliente, siano da quest’ultimo affidati al forni-
tore in luoghi esterni ai propri locali aziendali, ove sono collocati gli strumenti hardware 
o software utilizzati per l’offerta delle varie soluzioni di cloud, e sono sottratti al diretto 
controllo del cliente.
Questa modalità si riscontra certamente nelle public cloud, ove l’infrastruttura è di pro-
prietà di un fornitore che mette i propri sistemi a disposizione di terzi (utenti, aziende 
o amministrazioni pubbliche) tramite la rete Internet; ma anche nelle private cloud, ove 
l’infrastruttura informatica è per lo più dedicata alle esigenze di una singola organizzazio-
ne, quando la gestione è affidata ad un terzo che ospita il server in una sede esterna alla 
medesima organizzazione. 

Compete al cliente, in quanto titolare del trattamento, accertare, in relazione al servizio 
offerto, dove i dati personali affidati sono “fisicamente” collocati dal fornitore e inoltre 
se essi rimarranno nella esclusiva disponibilità del fornitore ovvero se questi si avvalga di 
altri operatori ovvero svolga un ruolo di semplice intermediario, con l’intervento in ogni 
caso di operatori terzi che eseguano i trattamenti in altri luoghi eventualmente situati 
in Stati extra UE che non garantiscano un livello di protezione giudicato adeguato dalla 
Commissione. 

Per il cliente non è affatto ininfluente che i dati personali, dei quali egli è titolare del tratta-
mento, affidati al fornitore siano da questi collocati in un server situato in Europa o in un 
non meglio definito Stato extra UE, perché il trasferimento al di fuori del territorio della 
UE deve avvenire in conformità alle disposizioni del Codice della Privacy. In altri termini, 
il cloud non può risiedere in località imprecisate, ma deve sempre avere una determinata 
collocazione geografica, conosciuta al cliente.
Si rende dunque necessario da parte del fornitore una precisa disclosure degli Stati extra 
UE nei quali è fisicamente effettuato il servizio e un connesso obbligo del fornitore nei 
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Figura 2 
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confronti del cliente di non eseguire operazioni di trattamento dei dati affidati dal cliente 
al di fuori degli Stati indicati. Questi elementi devono costituire oggetto rilevante e neces-
sario delle pattuizioni contrattuali inter partes.

Le regole per il corretto trasferimento dei dati negli Stati extra UE.
La circolazione dei dati personali fra gli Stati membri della UE è libera, come solennemen-
te dichiarato dalla Direttiva 95/46/CE e recepito dal Codice della Privacy. Conseguente-
mente nessun limite al trasferimento può essere opposto se i server del fornitore (e degli 
eventuali sub-fornitori) è fisicamente collocato in uno Stato membro. 
Agli Stati membri sono sostanzialmente equiparati gli Stati extra UE che sono giudicati 
dalla Commissione garantire un adeguato livello di protezione dei dati personali. Anche il 
trasferimento diretto verso questi Stati non incontra alcun limite.
L’individuazione dello Stato nel quale è eseguito il trattamento da parte del fornitore (o dei 
sub-fornitori) dei servizi cloud è dunque funzionale all’applicazione delle disposizioni del 
Codice della Privacy relative al legittimo trasferimento negli Stati extra UE che non sono 
giudicati dalla Commissione offrire un adeguato livello di protezione dei dati personali dei 
quali il cliente è titolare del trattamento.

Attualmente gli Stati extra UE che, secondo la Commissione, garantiscono un livello di 
protezione dei dati personali adeguato sono Svizzera, Canada, Argentina, Isola di Guernsey, 
Isola di Man, Isola di Jersey, Isole Far Oer,  Andorra e Israele. Nessun problema si pone, 
con riferimento alle disposizioni circa il trasferimento dei dati all’estero, se il server del 
fornitore (ed eventualmente dei sub-fornitori) dei servizi cloud è fisicamente collocato in 
qualcuno di questi Stati. Negli Stati Uniti il livello di protezione è giudicato adeguato solo 
se i destinatari del trasferimento hanno aderito al Safe Harbor; e rispetto a questi ultimi 
pure nessun problema si pone nel caso di trasferimento dei dati negli USA.

Fermo quanto sopra, nella materia oggetto del presente studio, considerata l’impossibilità 
in concreto di acquisire sempre il consenso espresso degli interessati al trasferimento e non 
essendo applicabili le altre fattispecie indicate nell’art. 43 del Codice della Privacy, il trasfe-
rimento dei dati verso gli Stati extra UE che non garantiscono un livello di protezione dei 
dati personali adeguato è legittimo solo se il Garante abbia individuato, con proprio prov-
vedimento, che sussistono adeguate garanzie per i diritti dell’interessato, anche in relazione 
a garanzie prestate con un contratto.
Per questi trasferimenti bisogna in special modo riferirsi alle cd clausole contrattuali tipo 
approvate dalla Commissione EU e in particolare, considerato che la corretta qualificazio-
ne del fornitore è quella di responsabile del trattamento, a quelle relative al trasferimento 
da un titolare del trattamento a un responsabile del trattamento (cfr. Autorizzazione gene-
rale del Garante per la protezione dei dati personali del 27 maggio 2010, per la quale fra 
esportatore e importatore dei dati devono essere sottoscritte le clausole contrattuali tipo 
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di cui all’allegato alla decisione della Commissione del 5 febbraio 2010, n. 2010/87/UE). 
Queste clausole regolano anche i casi in cui il responsabile del trattamento, che tratti i dati 
per conto di un titolare stabilito nella UE, affidi il trattamento a un subincaricato stabilito 
in un paese terzo che non assicura un livello di protezione adeguato.
È quindi necessario che i contratti fra il cliente e il fornitore dei servizi cloud, nei casi in 
cui quest’ultimo sia stabilito in uno Stato extra UE che non offre protezione adeguata, 
recepiscano, per quanto riguarda i trasferimenti dei dati personali all’estero, le pattuizioni 
di cui alle citate clausole contrattuali tipo (e ciò eventualmente anche con riferimento ai 
trasferimenti affidati da un responsabile a un subincaricato stabilito in un paese terzo che 
non assicura un livello di protezione adeguato).

Una ipotesi, allo stato ancora problematica, da tenere in considerazione riguarda infine il 
caso in cui il fornitore sia una società del medesimo Gruppo del cliente. Il Codice della 
Privacy consente infatti al Garante di autorizzare il trasferimento verso un Paese non ade-
rente alla UE, sulla base di adeguate garanzie per l’interessato, individuate dall’Autorità 
anche in relazione a regole di condotta esistenti nell’ambito di società appartenenti ad un 
medesimo Gruppo: sono le c.d. Norme vincolanti di impresa o Binding Corporate Rules 
(Bcr). Potendo l’interessato fare valere i propri diritti nel territorio dello Stato, secondo le 
regole fissate dal Codice anche in caso di mancata osservanza delle garanzie individuate 
nelle Bcr, è legittimo il trasferimento dei dati personali all’estero, purché questi rimangano 
nell’ambito del Gruppo. 

La procedura per ottenere l’approvazione di dette regole è tuttavia macchinosa. Essa ri-
chiede la cooperazione delle autorità in materia di protezione dei dati personali degli Stati 
membri interessati al trasferimento frontaliero dei dati, il coordinamento di una di esse che 
agisca in qualità di lead Authority, alla quale compete di esprimere il parere positivo sul c.d. 
final draft, e il rilascio delle relative autorizzazioni da parte delle autorità nazionali.

Sintesi operativa.
Per adempiere alle disposizioni in materia di trasferimento dei dati personali all’estero, 
all’atto dell’affidamento dell’incarico il cliente deve dunque preliminarmente accertare 
dove sia “fisicamente” ubicato il server del fornitore che conterrà i dati personali dei quali 
egli è il titolare del trattamento. 

Premesso che la corretta qualificazione del fornitore (e/o dei sub-fornitori) è quella di 
responsabile(i) del trattamento, possono in sintesi determinarsi le seguenti diverse situa-
zioni:

Il server del fornitore (e/o dei sub-fornitori) è situato nel territorio di uno Stato mem-––
bro della UE o di uno Stato che, secondo le decisioni della Commissione UE, garanti-
sce un adeguato livello di protezione dei dati personali: in questo caso il trasferimento 
dei dati personali verso questi Stati è lecito;
Il server del fornitore (e/o dei sub-fornitori) è situato nel territorio di uno Stato terzo ––
che non è giudicato dalla Commissione UE garantire un adeguato livello di prote-
zione dei dati personali: in tal caso, le pattuizioni fra il cliente e il fornitore devono 
contenere le clausole contrattuali tipo approvate dalla Commissione EU relative al tra-
sferimento extra UE dei dati personali da un titolare del trattamento a un responsabile 
del trattamento;
Il fornitore è una società del medesimo Gruppo del cliente, il server è situato nel terri-––
torio di uno Stato terzo che non è giudicato dalla Commissione UE garantire un ade-
guato livello di protezione dei dati personali e nel Gruppo sono operative le Bcr se-
condo il previsto regime autorizzatorio: in tal caso, il trasferimento dei dati personali 
negli Stati extra UE ove operano le società del Gruppo (e quindi il fornitore) soggette 
alle Bcr è lecito.
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Il contratto è l’ambito in cui devono essere affrontati gli aspetti relativi al trasferimento al 
provider delle responsabilità che la legge pone in capo al Titolare, sia in materia di tutela dei 
dati personali degli interessati sia, più in generale, delle esigenze di sicurezza del cliente.

Tra gli aspetti che è necessario valutare ed, eventualmente, trasformare in clausole contrat-
tuali è possibile individuare i seguenti:
a) 	responsabilità del cloud provider e importanza dei Service Level Agreement
	 Nella prassi contrattuale, i fornitori hanno cercato di imporre (e ci sono riusciti) con-

tratti-tipo in cui la regola è rappresentata da clausole in cui il servizio viene fornito “as 
is”, senza alcuna garanzia di raggiungere un certo livello di performance. Si tratta di 
disposizioni particolarmente critiche: cosa succederebbe, ad esempio, se - per un lungo 
lasso di tempo - un’azienda non fosse in grado di accedere alla propria posta elettronica 
oppure non fosse in grado di utilizzare il proprio applicativo di gestione della contabi-
lità sulla in cloud?

	 Pertanto, devono preferirsi quei provider che, al contrario, si impegnino a definire pre-
ventivamente i livelli di prestazione in ragione di parametri tecnici oggettivi e misura-
bili, garantendo un livello minimo ritenuto soddisfacente dall’utente; specialmente gli 
utenti professionali dovranno prestare grande importanza alla disponibilità costante 
dei servizi che evitino interruzioni nell’erogazione. In proposito, è raccomandabile che 
vengano definiti parametri tecnici oggettivi e misurabili (tra cui uptime, tempi di rispo-
sta, tempo di presa in carico dei servizi, ecc.); è altresì opportuno che l’atto con il quale 
le parti esprimono il loro accordo in merito (c.d. SLA, Service Level Agreement) venga 
allegato al contratto o, comunque, sia da esso richiamato.

	 Sul punto particolarmente importante dovrà essere la regolamentazione della respon-
sabilità nel caso di eventuali violazioni o incidenti, nella consapevolezza che nel nostro 
ordinamento in base all’art. 1229 c.c., è nullo qualsiasi patto diretto ad escludere o 
limitare preventivamente la responsabilità del fornitore per dolo o colpa grave.

b) 	proprietà dei dati e dei contenuti
	 È importante, inoltre, verificare che la proprietà dei dati rimanga all’utente mediante 

apposite clausole di riservatezza, salvaguardia e rivendicazione dei diritti di proprietà 
intellettuale. Dovranno essere quindi indicate le procedure e le modalità per la restitu-
zione, all’atto della cessazione del rapporto, dei dati e dei documenti di titolarità degli 
utenti (basti pensare, ad esempio, all’ipotesi in cui nel cloud siano ospitati dati e docu-
menti relativi a segreti tecnici o commerciali).

c) 	modifiche delle condizioni d’uso del servizio
	 Molto spesso sono contenute nei contratti apposite clausole con cui il fornitore del 

servizio si riserva il diritto di modificare unilateralmente, in qualunque momento, le 
condizioni medesime. Si tratta di una previsione potenzialmente pericolosa in quanto 
il gestore del cloud , approfittando della fiducia dell’utente e delle difficoltà di cambiare 
provider, potrebbe inserire clausole che alterino in peggio la posizione contrattuale 
dell’utente.

	 In proposito, dovranno quindi sempre preferirsi clausole che prevedano che l’esercizio 
di tale facoltà da parte del fornitore sia sempre subordinato ad un congruo preavviso, 
lasciando così all’utente il termine per poter decidere di recedere eventualmente dal 
servizio.

d) 	limiti al recesso del provider e termine del contratto
	 Alcune clausole dei contratti di cloud prevedono che il fornitore possa, a proprio insin-

dacabile giudizio, sospendere (in via temporanea o definitiva) l’erogazione del servizio 
in caso di violazioni delle condizioni d’uso da parte dell’utente.

	 A tal proposito, si deve ritenere che vadano preferiti quei provider che subordinino la 
decisione di sospendere il servizio a violazioni delle condizioni d’uso di notevole gravi-
tà da parte dell’utente e comunque fornendo un termine ampio e tale da permettere la 
messa in opera di soluzioni alternative.

	 Inoltre si devono prevedere l’insieme delle operazioni che ambo le parti devono com-
piere al momento del termine del contratto per migrare ad altra piattaforma, cloud 

Importanza delle pattuizioni contrattuali
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oppure no, i dati del cliente senza compromettere significativamente l’operatività di 
business del cliente.

e) 	condizione di auditabilità.
	 In sede contrattuale dovrà essere opportunamente affrontato il tema connesso agli ob-

blighi di audit e controllo a cui il cliente è soggetto per procedure interne o norme di 
legge. Le modalità di gestione di questo tema possono essere molto complesse in fun-
zione dello specifico contesto e richiedere forme di certificazione di terza parte delle 
modalità di gestione dei servizi offerti.

f) 	vessatorietà delle clausole
	 Spesso i contratti di cloud computing contengano disposizioni in grado di determinare 

un significativo squilibrio tra le parti (basti pensare all’esonero da responsabilità del 
fornitore, alle clausole in materia di recesso, alla determinazione del foro competente).

	 Al fine di valutare la sorte delle clausole in questione è opportuno distinguere i casi in 
cui l’utente di servizi cloud sia un consumatore da quelli in cui l’utente sia un’impresa o 
un professionista: nel primo caso vengono in rilievo le disposizioni dettate dal D.Lgs. 
n. 206/2005, mentre negli altri casi troverà applicazione la disciplina dettata dagli artt. 
1341 ss., c.c.

	 L’art. 1341 c.c. prevede che nei c.d. “contratti standardizzati”, realizzati per una serie 
indeterminata ed indefinita di rapporti da solo uno dei contraenti e accettati da qual-
sivoglia aderente senza la minima modifica, le condizioni generali sono efficaci nei 
confronti dell’altra parte nella misura in cui quest’ultima le abbia conosciute o avrebbe 
dovuto conoscerle utilizzando l’ordinaria diligenza. Inoltre, è previsto che nel caso in 
cui nel contratto siano state predisposte delle condizioni generali che realizzino a carico 
di una parte e a favore dell’altra un significativo squilibrio dei diritti e degli obblighi 
(c.d. “squilibrio normativo”) queste siano inefficaci e siano espunte dal contenuto ne-
goziale salvo che non siano “specificamente approvate per iscritto”.

g) 	recepimento della normativa italiana
	 È importante che venga affrontato il tema del recepimento della normativa italiana in 

merito alla privacy per quanto attiene alle misure nel dominio tecnologico ed organiz-
zativo del fornitore stesso, che sia o meno soggetto alla legge italiana; come ad esempio 
le norme sulla cancellazione sicura dei dati, gli obblighi relativi agli amministratori di 
sistema, la disponibilità di copie di sicurezza e il ripristino di dati e di sistemi ecc. (questi 
ed altri aspetti sono trattati nel corpo di questo documento).

h) 	procedure di notifica degli incidenti di sicurezza
	 Devono essere normate nel contratto le procedure di notifica degli incidenti di sicu-

rezza del cloud provider verso il cloud consumer, prestando la dovuta attenzione al 
modo in cui si deve (o non si deve) comunicare congiuntamente verso i clienti del cloud 
consumer. Tale rilevante tema è complicato dalla natura multi cliente dei sistemi del 
provider. 

In sede di definizione del contratto, è necessario, inoltre, affrontare i temi direttamente 
riconducibili al fatto che i contratti devono essere gestiti, anche dopo la loro stipula:

in relazione all’evoluzione delle esigenze operative e dell’organizzazione aziendale, •	
per tenere conto di eventuali variazioni nel quadro normativo cogente e, infine, •	
per monitorare costantemente il raggiungimento degli obiettivi che avevano giustifica-•	
to il contratto stesso, tramite parametri di misura del loro raggiungimento (KPI: Key 
Performance Indicator).

Queste esigenze devono trovare rappresentazione in specifiche clausole contrattuali che 
regolino i doveri reciproci, le modalità di gestione di queste esigenze di cambiamento e le 
metriche di misurazione e che devono essere accettate da entrambe le parti.
Tra le altre cose dovrà anche essere definito un adeguato sistema sanzionatorio in caso di 
inadempienza.

Nel cloud, infatti, sono esternalizzate in via contrattuale anche attività come la “business 
continuity” e il “disaster recovery” e, in quanto riconducibili a forme di inadempimento se 
non attuate, possono essere effettuate quantificazioni preventive del danno risarcibile, per 
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Figura 3 
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esempio, in caso di perdita dei dati o di interruzione temporanea del servizio. In tal sen-
so, occorrerà anche valutare il problema dei possibili danni “indiretti” causati dall’illecito 
trattamento (ad esempio danno di immagine e/o perdita della clientela anche potenziale 
e futura) conseguenti ai comportamenti tenuti dal Cloud Provider nella gestione dei dati. 
Quindi, piuttosto che intraprendere l’esercizio in giudizio di un’azione risarcitoria verso la 
controparte, sarà possibile prevedere una regolamentazione più efficace di tali aspetti in 
via contrattuale attraverso l’adozione di apposite clausole penali che tengano conto di ogni 
eventualità e quantifichino preventivamente i danni e/o a prevedano specifiche ipotesi di 
risoluzione del contratto.
È importante, come suggerito dal Garante nella pubblicazione cloud computing: indica-
zioni per l’utilizzo consapevole dei servizi, “valutare l’idoneità delle condizioni contrattuali per 
l’erogazione del servizio di cloud con riferimento ad obblighi e responsabilità in caso di perdita, smarrimento 
dei dati custoditi nella nuvola …..”.

Contrattualmente vanno definiti i termini di escalation, ovvero in quali fasi del processo 
di gestione di un evento di sicurezza e con quale modalità informare il Cliente. L’Allegato 
al contratto, specifico per gli SLA, dovrebbe riportare l’elenco dei possibili eventi di Sicu-
rezza (accesso non consentito, perdita dei dati (tipo di dati), indisponibilità per malfunzio-
namenti, …) correlato da:

la classifica della CRITICITÀ dell’evento (critico, grave, medio, lieve) derivante •	
dall’attribuzione del rischio, anche qualitativo (alto, medio alto, moderato trascurabi-
le), definito dal Business; 
le MODALITÀ di comunicazione a carico del Provider verso il Cliente (inoltro al •	
cliente del ticket di incidente, notifica mail, notifica telefonica, SMS, …); 
i TEMPI massimi per effettuare la comunicazione; •	
CHI è autorizzato ad effettuare la Comunicazione (N° telefono dedicato, nominativi •	
del personale incaricato, Funzione …)
CHI informare (N° telefono dedicato, la funzione aziendale del Cliente o il nominati-•	
vo destinatario della comunicazione). 

È opportuno che questo SLA sia soggetto, dove previsto, a penale. Ovviamente gli eventi 
di sicurezza saranno oggetto anche di SLA per le fasi di ripristino e risoluzione.
Non è consigliabile delegare il Provider a comunicazioni verso l’esterno, quali i Media e i 
Clienti finali e anche questa disposizione va formalizzata contrattualmente. 
Al contrario, in caso di richiesta di accesso da parte dell’Entità Giudiziaria, il Provider 
dovrà impegnarsi a informare contestualmente il Cliente. 

Polizia
Postale Cliente

Entità
Giudiziaria

Clienti
del

Cliente

Media

Provider

Il contratto deve, inoltre, essere gestito all’interno dei processi e delle procedure di •	
governance e di gestione della compliance del Titolare, prevedendo coerenti attività di 
auditing del servizio specifico e adeguando coerentemente i processi interni. 
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Nel passaggio a un ambiente CLOUD, alcuni processi interni all’azienda cliente assumono 
una importanza particolare in quanto devono essere adeguati alle nuove modalità operati-
ve, correttamente gestiti e, dove necessario, condivisi tra Cloud Provider e Cloud Consu-
mer. In generale, i più rilevanti sono:

GESTIONE IDENTITÀ•	  - È l’insieme dei processi che gestiscono il ciclo di vita di 
ogni identità che viene in qualche modo a contatto con il Servizio cloud e del profilo di 
autorizzazione ad essa collegata: attivazione, identificazione, autenticazione, autorizza-
zione, controllo accesso, fine collaborazione.

	 Queste tematiche sono trattate dai primi 15 punti dell’allegato B del Codice che le 
individua come uno degli aspetti più rilevanti delle misure di sicurezza da adottare a 
tutela dei dati personali. L’impatto organizzativo di una corretta gestione delle identità 
elettroniche e del controllo dell’accesso alle risorse informatiche e alle informazioni è 
rilevante anche in un contesto tradizionale. Il passaggio a servizi in cloud può com-
portare un impatto diverso in funzione del modello di servizio adottato: IaaS, PaaS o 
SaaS. 

	 Il corretto trasferimento del modello di gestione delle identità elettroniche al fornitore 
può avvenire solo a fronte di una corretta definizione dei processi interni necessari, pri-
ma della scelta di trasferimento in cloud di alcuni servizi. Difficilmente, infatti, verran-
no integralmente trasferiti in cloud al medesimo fornitore tutti i servizi di trattamento 
dei dati personali: il cliente Titolare dovrà pertanto dotarsi di un modello di gestione 
delle identità elettroniche che contempli la convivenza di servizi gestiti tradizional-
mente e servizi trasferiti in cloud e che consenta di corrispondere agli obblighi imposti 
quantomeno dall’allegato B.

	 In ogni caso saranno in capo al fornitore quelle identità che sono riferite agli ammini-
stratori delle componenti trasferite sul cloud: infrastrutture, piattaforme o applicazioni. 
Le politiche aziendali per l’amministrazione degli accessi potrebbero essere differenti 
da quelle adottate dal Cloud Provider ma non possono essere in conflitto e in ogni caso 
devono essere note.

GESTIONE RISCHIO•	  - È l’insieme delle metodologie, dei processi e delle attività 
che servono a identificare, classificare e gestire il rischio informatico insito nella frui-
zione dei servizi. È sicuramente uno dei processi da sottoporre a revisione certamen-
te per l’introduzione delle nuove minacce e vulnerabilità, al fine di ridurre, come già 
segnalato, le possibilità di essere citati per danni in sede civilistica, assicurando che la 
valutazione dei rischi sia completa sia dei rischi relativi ai trattamenti effettuati sotto il 
diretto controllo del titolare sia di quelli pertinenti ai trattamenti trasferiti in cloud, che 
possono essere rilevati, analizzati e contrastati solo dal fornitore responsabile. 

GESTIONE INFORMAZIONI•	  - Insieme dei processi che gestiscono il ciclo di vita delle 
informazioni (creazione, elaborazione, modifica, accesso, utilizzo, distribuzione, archivia-
zione, distruzione) coinvolte nelle transazioni collaborative. Tali processi devono include-
re il monitoraggio, l’auditing e tutte le attività di protezione delle informazioni. 	  
La corretta gestione delle informazioni non può prescindere dalla classificazione delle 
stesse, cioè dalla definizione, per ciascun tipo di informazione, del livello di protezione 
necessario, identificato in base alla sua importanza ed all’impatto di una violazione 
della sua sicurezza (in termini di integrità, disponibilità e riservatezza). Il modello di 
classificazione deve essere condiviso ed accettato dall’intera organizzazione e da esso 
devono derivare i criteri che regolano la protezione dell’accesso e dell’archiviazione. 

GESTIONE ASSET •	 - Definizione, per ciascun tipo di Asset, del livello di protezione 
necessario, definito in base alla sua importanza e all’impatto sulla sicurezza; tale defini-
zione deve basarsi su un Modello di classificazione condiviso ed accettato. 
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AUDIT E CONTROLLO•	  - Tracking e monitoraggio di tutte le attività con possi-
bilità per le parti di condurre reciprocamente attività di auditing su parti di oggetti e 
componenti. È un aspetto assai rilevante e di non semplice soluzione. Il controllo del 
delegato costituisce, infatti, uno degli aspetti non eliminabili del processo di delega 
a cui è riconducibile la nomina a responsabile dei trattamenti del fornitore di servizi 
cloud . L’audit è la modalità di controllo che può dare una ragionevole garanzia di ot-
temperanza del fornitore alle pattuizioni contrattuali. L’organizzazione dell’attività di 
audit e controllo del servizio di cloud computing deve quindi anche precedere la stipula 
del contratto di fornitura ed essere recepita dal contratto stesso. L’adeguamento dei 
processi toccati dall’adozione di soluzioni cloud deve portare ad una coerente revisione 
delle politiche e delle procedure aziendali. 

GESTIONE PRIVACY•	  - Questo riguarda sia l’individuazione dei Responsabili interni 
all’azienda, sia la nomina dei Responsabili esterni e del provider dei servizi di cloud 
computing. I termini di delega meritano un riesame periodico, con una frequenza al-
meno annuale, e eventuali interventi vanno approvati dalla Direzione. 

 	 Gli Incaricati del Trattamento nominati dal Titolare o dal Responsabile non cambia-
no necessariamente con l’adozione di modelli cloud perché non cambiano gli obiettivi 
delle Funzioni Aziendali e quindi i Ruoli del personale coinvolto. Possono però diver-
sificarsi, a seconda del modello di servizio, le norme di sicurezza alle quali gli Incaricati 
devono attenersi. L’accesso ad una applicazione in Internet (nel caso SaaS), è esposta 
a rischi diversi rispetto a quelli di una applicazione in rete aziendale e quindi devono 
cambiare le misure ma anche i comportamenti. All’occorrenza può essere utile aggior-
nare il piano di formazione sulla sicurezza.

	 Infine è necessario prevedere l’aggiornamento del Processo di nomina, manutenzione e 
controllo degli AdS, per includere il trattamento degli Amministratori in cloud, che de-
vono essere conoscibili nominalmente su richiesta, adeguando gli obblighi contrattuali 
del provider alle misure previste dal Provvedimento del Garante in materia e preveden-
do le relative modalità di controllo.

BUSINESS CONTINUITY E DISASTER RECOVERY•	  - È importante conoscere 
le procedure di Disaster Recovery e Business Continuity del Cloud Provider per ag-
giornare i Piani aziendali a seguito di un riesame della mappa dei rischi aziendali rela-
tivi all’inaccessibilità di ciascun sistema. Normalmente l’adozione di soluzioni di cloud 
computing comporta un miglioramento dei livelli di servizio interni rispetto a modelli 
organizzativi tradizionali.

GESTIONE EVENTI DI SICUREZZA•	  - A livello di contratto è da prevedere che 
in caso di violazione di dati personali o di perdita di dati, il Cloud Provider sia tenuto 
a comunicare tempestivamente al Cloud Consumer l’evento. Occorre di conseguenza 
allineare la Procedura di gestione dell’incidente e quella di escalation. 

In ultimo non vanno dimenticati i SLA (service level agreement) interni: quelli relativi a 
servizi affidati in cloud vanno verificati con il cloud provider per la parte del servizio di 
sua responsabilità.

A questo proposito è necessario evitare:
che sorgano conflitti tra le procedure interne e l’ambiente cloud •	
che gli SLA (Service Level Agreement) pattuiti internamente fra l’IT e le funzioni •	
aziendali non siano correttamente trasferiti negli SLA sottoscritti dal Cloud Provider 

Inoltre, come sopra evidenziato, serve garantire che gli SLA sottoscritti dal cloud provider 
prevedano la disponibilità di quest’ultimo ad accettare le attività di controllo e audit previ-
ste dalle procedure aziendali. 
Nel trattare queste tematiche, è necessario tenere sempre presente che un servizio gestito 
con tecnologie cloud è il risultato di diverse attività basate su una complessa rete di inter-
relazioni tra cloud consumer e cloud provider, dove sovente i risultati di una o più attività 
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svolte dal cliente servono da input ad una o più attività svolte dal provider, condizionan-
done il risultato: il trasferimento in cloud di un processo o di un servizio può, dunque, ri-
chiedere un riesame dei flussi di informazione e dei processi di controllo relativi al servizio 
trasferito in cloud per evitare che la discontinuità inserita non vanifichi il governo e quindi 
il controllo dell’intero processo. I processi ed i flussi rivisitati devono essere condivisi dal 
fornitore.
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La normativa sulla privacy da un lato impone un elenco di misure minime che devono 
essere adottate da ogni titolare, dall’altro impone ai titolari di proteggere i dati personali 
trattati in relazione alla natura del trattamento effettuato, alla tipologia dei dati stessi e 
coerentemente con le tecnologie disponibili, senza che siano indicati elementi limitanti 
rispetto a tale responsabilità.
Si tratta dunque di due aspetti - misure minime e misure idonee e preventive - di cui il 
titolare deve farsi carico congiuntamente. Le prime per evitare sanzioni penali e ammini-
strative, le seconde per evitare responsabilità civili.

In riferimento alle misure minime, l’aspetto più rilevante è l’assunzione di responsabilità 
del provider rispetto alla conformità a cui deve sempre essere associata anche una capacità 
di controllo del Titolare. 
Per le misure idonee il punto centrale è costituito dalla necessità di identificare tali misure 
in relazione allo specifico contesto operativo e tecnologico di cui il provider fa parte senza 
però esaurirlo: le misure dovranno infatti riguardare il contesto complessivo dei trattamen-
ti che coinvolgono sia l’ambiente aziendale che quello del provider.

Misure minime di sicurezza
Per quanto concerne gli aspetti di sicurezza, la normativa Privacy attribuisce degli obblighi 
ben precisi in capo al titolare del trattamento. In particolare, il titolare è tenuto a individua-
re e implementare preventivamente le misure minime di sicurezza individuate nel Codice 
Privacy (articoli 33, 34, 35 e 36) e nel Disciplinare Tecnico (Allegato B).
L’attivazione di tali misure di sicurezza può essere considerata consolidata nelle attuali 
realtà aziendali, sia perché esse hanno “metabolizzato” la normativa privacy, sia perché le 
misure in oggetto corrispondono in larga misura alle best practice riconosciute in materia 
di sicurezza delle informazioni. 

L’adozione del cloud, però, impone al Titolare una riflessione e una ulteriore analisi, in par-
ticolare per quanto concerne la governance e il controllo del fornitore. A questo proposito 
è opportuno scomporre l’analisi relativa all’attuazione delle misure minime secondo tre 
direttrici:

Misure minime e luoghi del trattamento•	
Misure minime e modelli di deployment •	
Misure minime e modelli di servizio•	

Luoghi del trattamento
Per quanto riguarda il tema relativo ai luoghi del trattamento, pur essendo questo un aspet-
to di fondamentale importanza per la conformità complessiva alla normativa sulla priva-
cy, si rimanda al capitolo relativo agli aspetti legali ed organizzativi, poiché, in relazione 
all’attuazione delle misure di sicurezza, esso assume rilievo solo in relazione alla capacità 
del cliente di ottenere contrattualmente adeguate garanzie di effettiva applicazione delle 
misure stesse e coerenti strumenti di controllo, assicurandosi al contempo che il contesto 
legale consenta di affrontare correttamente eventuali contenziosi. 
Prima di affrontare nel merito le altre due dimensioni sopra indicate, è opportuno notare 
che, in linea generale, da un punto di vista tecnologico le misure di sicurezza nel cloud 
computing sono in gran parte simili a quelle adottate per gli altri paradigmi IT. 

Modelli di deployment
In relazione ai modelli di deployment considerati nel presente documento, più il servizio 
cloud è standardizzato minori sono le possibilità di negoziare le condizioni di fornitura, 
pertanto ciò si rifletterà sulla presenza delle misure minime di sicurezza. 
Nel modello Public, in linea generale non si ha la possibilità di variare le clausole contrat-
tuali standard, pertanto la verifica del rispetto delle misure minime previste dalla normati-
va privacy deve essere eseguita ex ante rispetto alla stipula del contratto.

Misure di sicurezza
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Nel modello Community, le misure minime di sicurezza sono stabilite in accordo tra le 
organizzazioni che condividono l’infrastruttura cloud. Pertanto, è preferibile che i diversi 
attori condividano gli obiettivi di compliance oppure che facciano riferimento a standard 
/ best practice comunemente accettate. 
Nel modello Private, il cliente assume un ruolo decisivo e questo dovrebbe facilitare la 
verifica a priori dell’attuazione delle misure minime da parte del fornitore.
Il modello Hybrid, essendo costituito da una combinazione dei modelli sopra analizzati, 
richiede delle analisi specifiche per l’adozione delle misure minime di sicurezza. Se tec-
nicamente possibile, è opportuno che tali misure siano condivise su tutti i servizi cloud 
utilizzati (es. soluzioni integrate di Identity Access Management con utilizzo del single 
sign-on). 

Modelli di servizio
Per quanto concerne i differenti modelli di servizio, in linea generale vale il principio che 
minore è l’estensione verticale del servizio fornito dal provider (da SaaS a PaaS a IaaS), 
più il cliente è direttamente responsabile della implementazione e della gestione di tutte le 
misure di sicurezza minime. Come già detto, tutto ciò che non ricade sotto la gestione del 
Titolare deve essere regolato a livello contrattuale con il cloud provider.
Nel modello SaaS, la gestione delle misure minime di sicurezza, così come altri aspetti le-
gati alla privacy ed alla compliance, sono in gran parte demandati al fornitore del servizio 
e devono pertanto essere definite dal Titolare a livello contrattuale. 
Nel modello IaaS, il fornitore del servizio è responsabile per l’implementazione delle misu-
re di sicurezza fisiche e infrastrutturali, ma i restanti aspetti di privacy e sicurezza, inclusa 
l’implementazione di gran parte delle misure minime, rimane in capo al Titolare.
Il modello PaaS costituisce una soluzione intermedia nella quale la sicurezza della piatta-
forma è responsabilità del fornitore, mentre il Titolare deve assicurare la sicurezza da un 
punto di vista applicativo. Le misure minime sono in genere assicurate dal Titolare, ma 
l’equilibrio complessivo dipende dalla soluzione tecnica adottata e dalla natura specifica dei 
servizi oggetto dell’innovazione.

Di seguito viene riportata la tabella che presenta, per ciascuna lettera dell’art. 34 del D.Lgs. 
196/03, la corrispondente misura minima di sicurezza e la relativa declinazione sui tre 
modelli di servizio sopra descritti.
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MISURA MINIMA 
 DI SICUREZZA

(art. 34 D. lgs. 196/03)

MODELLO DI SERVIZIO

SaaS PaaS IaaS

Autenticazione informaticaa)	

Il Cloud Provider deve 
mettere a disposizione 
un sistema di autentica-
zione (a gestione centra-
lizzata o decentralizzata).

Il Cloud Consumer è re-
sponsabile della gestio-
ne (creazione, modifica 
e cancellazione) delle 
utenze: tale modello è 
definito “amministrazio-
ne delegata”.

La suddivisione del-
le responsabilità tra 
Cloud Consumer e 
Cloud Provider dipen-
de fortemente dalle 
soluzioni tecniche 
adottate a livello di 
piattaforma.

In linea generale il 
Cloud Consumer è 
responsabile della im-
plementazione della 
soluzione di autenti-
cazione per gli utenti 
finali.

Il Cloud Consumer 
è responsabile della 
implementazione 
della soluzione di au-
tenticazione per gli 
utenti finali.

Adozione di procedure di b)	
gestione delle credenziali 
di autenticazione

Il Cloud Provider deve 
mettere a disposizione 
un sistema di autentica-
zione (a gestione centra-
lizzata o decentralizzata). 

Il Cloud Consumer im-
plementa le proprie pro-
cedure di gestione delle 
credenziali di autentica-
zione compatibilmente 
con i vincoli tecnici della 
soluzione fornita.

La suddivisione del-
le responsabilità tra 
Cloud Consumer e 
Cloud Provider dipen-
de fortemente dalle 
soluzioni tecniche 
adottate a livello di 
piattaforma.

In linea generale, il 
Cloud Consumer im-
plementa le proprie 
procedure di gestione 
delle credenziali di 
autenticazione.

Il Cloud Consu-
mer implementa le 
proprie procedure 
di gestione delle 
credenziali di auten-
ticazione compatibil-
mente con i vincoli 
tecnici della soluzio-
ne fornita.

Utilizzazione di un sistema c)	
di autorizzazione

Il Cloud Provider deve 
mettere un sistema di 
autorizzazione che in-
cluda un set predefinito 
di ruoli, autorizzazioni e 
regole di business.

Il Cloud Consumer può 
customizzare e gestire 
tale sistema di autorizza-
zione compatibilmente 
con i vincoli tecnici della 
soluzione fornita, anche 
tenendo conto del pro-
prio modello di segrega-
zione funzionale.

La suddivisione del-
le responsabilità tra 
Cloud Consumer e 
Cloud Provider dipen-
de fortemente dalle 
soluzioni tecniche 
adottate a livello di 
piattaforma.

In linea generale, il 
Cloud Consumer im-
plementa le proprie 
procedure di gestione 
delle credenziali di 
autenticazione, tenen-
do conto del proprio 
modello di segrega-
zione funzionale.

Il Cloud Consumer 
implementa un siste-
ma di autorizzazione 
che includa un set 
predefinito di ruo-
li, autorizzazioni e 
regole di business, 
tenuto conto anche 
del proprio modello 
di segregazione fun-
zionale.



38

n  Privacy nel Cloud – Le sfide della tecnologia e la tutela dei dati personali per un’azienda italiana

Aggiornamento periodico d)	
dell’individuazione dell’am-
bito del trattamento con-
sentito ai singoli incaricati 
e addetti alla gestione o 
alla manutenzione degli 
strumenti elettronici

L’applicazione della misura minima di sicurezza è invariante per i tre mo-
delli di servizio. 
Il Cloud Consumer, con cadenza periodica almeno annuale, è tenuto 
all’individuazione dell’ambito del trattamento consentito ai singoli inca-
ricati e addetti alla gestione o alla manutenzione degli strumenti elet-
tronici e alla verifica della correttezza dei relativi accessi ai dati.

Protezione degli strumenti e)	
elettronici e dei dati rispet-
to a trattamenti illeciti di 
dati, ad accessi non con-
sentiti e a determinati pro-
grammi informatici

Il Cloud Provider deve 
assicurare:

il funzionamento e l’ag-•	
giornamento almeno 
semestrale del software 
di protezione (antivirus, 
firewall, etc.);
l’aggiornamento almeno •	
annuale (semestrale, in 
caso di trattamento di 
dati sensibili o giudizia-
ri) dei programmi per 
elaboratore, compreso 
l’applicativo oggetto del 
SaaS;
la definizione e l’attua-•	
zione di procedure per 
la pulizia e il ricondizio-
namento di supporti 
rimovibili.

La suddivisione del-
le responsabilità tra 
Cloud Consumer e 
Cloud Provider dipen-
de fortemente dalle 
soluzioni tecniche 
adottate a livello di 
piattaforma.

In linea generale, il 
Cloud Provider deve 
assicurare:

la presenza e l’ag-•	
giornamento almeno 
semestrale del sof-
tware di protezione 
(antivirus, firewall, 
etc.);
l’aggiornamento •	
almeno annuale (se-
mestrale, in caso di 
trattamento di dati 
sensibili o giudiziari) 
dei programmi per 
elaboratore, compre-
so l’applicativo og-
getto del SaaS;
la definizione e l’at-•	
tuazione di procedu-
re per la pulizia e il 
ricondizionamento di 
supporti rimovibili.

Il Cloud Provider 
deve assicurare:

la presenza e l’ag-•	
giornamento alme-
no semestrale degli 
strumenti di prote-
zione della rete;
l’aggiornamento •	
almeno annuale (se-
mestrale, in caso di 
trattamento di dati 
sensibili o giudiziari) 
del Sistema Opera-
tivo.

In base dalle soluzio-
ni tecniche adottate, 
il Cloud Consumer 
può dover assicurare:

la presenza e l’ag-•	
giornamento alme-
no semestrale del 
software di protezio-
ne (antivirus, firewall, 
etc.);
la definizione ed •	
attuazione di proce-
dure per la pulizia e 
il ricondizionamento 
di supporti rimovibili 
verificando altresì la 
coerenza di tali pro-
cedure con la tipolo-
gia di dati contenuti. 

Adozione di procedure f)	
per la custodia di copie di 
sicurezza, il ripristino della 
disponibilità dei dati e dei 
sistemi

L’applicazione della misura minima di sicurezza è invariante per i tre mo-
delli di servizio.

Il Cloud Provider deve eseguire procedure di backup con cadenza alme-
no settimanale, assicurare la ripristinabilità dei dati all’ultimo backup utile 
(anche mediante l’esecuzione di test periodici) ed attuare procedure di 
pulizia e di ricondizionamento dei supporti di back up.

Il Cloud Consumer deve specificare al Cloud Provider i propri Recovery 
Time Objective (RTO) e Recovery Point Objective (RPO), definendo gli 
stessi in relazioni contrattuali e inserendoli nei processi di pianificazione 
tecnologici. 

MISURA MINIMA 
 DI SICUREZZA

(art. 34 D. lgs. 196/03)

MODELLO DI SERVIZIO

SaaS  PaaS IaaS
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Misure idonee di sicurezza
Considerazioni sulle misure idonee
Nell’ottica di definire un modello di sicurezza per l’ambiente cloud che soddisfi tutti i re-
quisiti richiesti dalla normativa, sia per quanto riguarda le misure minime sia per quanto 
riguarda le misure idonee, è opportuno fare alcune considerazioni su tali norme.

L’articolo 31 impone al titolare del trattamento di predisporre tutte le misure di sicurezza 
idonee a ridurre al minimo “i rischi di distruzione o perdita, anche accidentale, dei dati 
stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle fi-
nalità della raccolta”: l’adeguamento alle misure minime elimina il rischio di responsabilità 
penali e amministrative ma non è sufficiente per escludere quello di responsabilità civile. 
In relazione all’art. 31, la normativa non prevede misure specifiche né potrebbe farlo, con-
siderando la peculiarità di ciascun contesto operativo e di business: come già sottolineato, 
l’individuazione delle misure idonee deve quindi essere ricondotta al processo generale di 
valutazione dei rischi, all’interno del quale l’analisi dei rischi connessi all’adozione di solu-
zioni di cloud computing deve essere opportunamente valutata.

A questo proposito è bene sottolineare che l’analisi dei rischi può portare ad identificare 
non solo misure tecnologiche ma anche misure organizzative o interventi formativi e rischi 
che richiedono di attivare appropriate clausole contrattuali a contrasto. 

Tenuta di un aggiornato g)	
documento programmatico 
sulla sicurezza (questo pun-
to è stato soppresso con 
il decreto legge del 3 feb-
braio 2012, “Disposizioni 
urgenti in materia di sem-
plificazione e di sviluppo”. 
Viene mantenuto in attesa 
della conversione in Legge 
del decreto)

L’applicazione della misura minima di sicurezza è invariante per i tre mo-
delli di servizio. 
Il DPS deve essere redatto dal Cloud Consumer che deve individuare i 
soggetti esterni che trattano i dati, compresi i Cloud Provider.

Adozione di tecniche di h)	
cifratura o di codici iden-
tificativi per determinati 
trattamenti di dati idonei 
a rivelare lo stato di salute 
o la vita sessuale effettuati 
da organismi sanitari

Il Cloud Provider deve 
assicurare, per evitare 
l’accesso abusivo di dati 
sensibili o giudiziari:

una connessione protet-•	
ta per mezzo di cifratura 
robusta (Secure VPN);
la cifratura dei dati con-•	
servati sui server;
la cifratura dei supporti •	
di backup.

Il Cloud Provider deve 
assicurare, per evitare 
l’accesso abusivo di 
dati sensibili o giudi-
ziari, una connessione 
protetta per mezzo di 
cifratura robusta (Se-
cure VPN).

La responsabilità della 
cifratura dei dati con-
servati sui server e dei 
supporti di backup 
può essere del Cloud 
Provider o del Cloud 
Consumer e dipende 
dalle soluzioni tecni-
che adottate a livello 
di piattaforma infor-
matica.

Il Cloud Provider 
deve assicurare, per 
evitare l’accesso 
abusivo di dati sen-
sibili o giudiziari, una 
connessione protetta 
per mezzo di cifra-
tura robusta (Secure 
VPN).

Il Cloud Consumer 
è responsabile della 
cifratura dei dati ci-
fratura dei dati con-
servati sui server e di 
conseguenza, della 
cifratura dei supporti 
di backup.

MISURA MINIMA 
 DI SICUREZZA

(art. 34 D. lgs. 196/03)

MODELLO DI SERVIZIO

SaaS PaaS IaaS
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Molte sono le metodologie disponibili per l’analisi dei rischi. A questo proposito vale ri-
cordare lo standard ISO 27005 che affronta nello specifico questa tematica. In proposito si 
rimanda al documento ROSI - Return of security investment: un approccio pratico.

 Le misure idonee suggerite
A supporto del processo di analisi dei rischi e di individuazione delle contromisure, cen-
trato sulla protezione dei dati personali trattati dal Titolare, si riportano, nel seguito, i 
principali ambiti di interesse per la sicurezza: 

AREA DELLE REGOLE:•	  insieme delle Norme (interne ed esterne, nazionali e in-
ternazionali) che regolano il mondo IT in tutti i suoi aspetti (personali, organizzativi, 
operativi, legali, etc.);
AREA DI CHI OPERA:•	  insieme delle persone (utenti finali, amministratori, gestori, 
etc.) e dei Sistemi (applicazioni, tool, SW, etc.) che, in qualsiasi modo, hanno contatti 
con il Sistema Informativo (come utilizzatori, esecutori, etc.);
AREA DELLA INFRASTRUTTURA:•	  insieme di HW (Rete, ATD, PC, Server, 
MF, etc.) e di SW (Base, OS, DBMS, Applicazioni, etc.) utilizzati nell’ambito IT; 
AREA DEGLI EVENTI:•	  insieme di tutti gli eventi che accadono o potrebbero ac-
cadere nell’ambito IT (eventi standard: elaborazioni, archiviazioni, etc.; eventi anomali: 
intrusioni, interruzioni, incidenti, disastri, etc.).

Per i servizi trasferiti in tecnologia cloud, questi ambiti di interesse devono essere analizza-
ti e valutati anche per le peculiari caratteristiche dell’ambiente di cloud computing rispetto 
a quello attivo precedentemente.
L’adozione delle misure idonee, come peraltro anche di quelle minime, riguarda sia il pro-
vider che l’utente del servizio, i quali devono operare in modo coordinato per soddisfare le 
richieste della normativa, tenendo presente che il particolare modello di servizio adottato 
può spostare la responsabilità dell’attuazione di ciascuna misura verso l’uno o l’altro. 

Ciò che rimane in capo al Titolare è la necessità di dimostrare l’adeguatezza delle misure 
individuate ed il controllo della loro effettiva attuazione, indipendentemente dal soggetto 
a cui questa è affidata.
Sono diverse e molteplici le tecnologie, e conseguentemente i prodotti, che i fornitori ren-
dono disponibili per aumentare la capacità di un’azienda di gestire i propri processi, dimi-
nuire il rischio, garantire la compliance ed ottenere i desiderati livelli di riservatezza, inte-
grità e disponibilità dei propri dati ed applicazioni. Tali tecnologie rappresentano spesso 
lo stato dell’arte e raramente il livello di maturità aziendale è tale che tutte possano essere 
utilizzate. 
L’adozione del cloud sposta dall’azienda cliente al cloud provider la necessità di valutare ed 
adottare alcune di queste. Ciò avviene in modo diverso a seconda del service model. 

La tabella alla pagina seguente rappresenta un punto di vista, pur approssimato e neces-
sariamente incompleto, su molte tecnologie di mercato e sulla loro incidenza nelle aree 
sopra descritte (delle regole, di chi opera ecc.) e in relazione a chi, limitatamente al servizio 
acquistato, deve farsene carico tra cloud provider e cloud consumer (installarle, gestirle, 
manutenerle).
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Misure di sicurezza

Sulla scorta di quanto detto in questo e negli altri capitoli è possibile individuare una prima 
lista di misure che possono contribuire ad aumentare la sicurezza dei dati personali (come 
in generale di tutti i dati aziendali) anche a fronte del trasferimento di alcuni servizi in 
cloud. Esse sono: 

Utilizzare solo reti e protocolli sicuri per la trasmissione dati tra la propria azienda e il 1.	
provider. Le soluzioni tecnologiche, a questo proposito possono essere diverse: VPN, 
SSL...
Criptare il dato a riposo nel database nell’infrastruttura del provider tramite le tecnolo-2.	
gie di mercato e privilegiando quelle native dei fornitori di database management system 
essendo integrate nel programma; in aggiunta o in alternativa criptare lo storage e la 
trasmissione dati tra lo storage e il dbms.
Nel caso il servizio offerto contempli la scrittura di dati sensibili sul file system dell’in-3.	
frastruttura, richiedere al provider di dare evidenza e di procedere alla criptazione dello 
stesso. 
Per entrambe le misure precedenti, rimuovere, se possibile, la chiave di criptazione dalla 4.	
disponibilità del cloud provider, di modo che i dati siano nel cloud ma le chiavi no. 
Richiedere al provider forme di autenticazione federata per poter autenticare i propri 5.	
utenti tramite i propri sistemi e senza dover ridondare account e password nell’infra-
struttura del provider

Area delle Regole 4 4 4

Area di chi Opera 4 4 4 4

Area della Infrastruttura 4 4 4 4 4 4

Area degli Eventi 4 4 4 4

Software as a Service C C P P P&C P P/C P P P/C P P P P P P

Platform as a Service C C C C C C C C P&C C P/C P/C C P P P&C

Infrastructure as a Service C C C C C C C C P&C C P&C P&C C P&C P&C C

Legenda: P= Provider; C= Cloud Customer; P&C= Cloud Provider and Customer; P/C= Cloud Provider or/ and Customer

Software as a Service Si considera per esempio un’applicazione di gestione delle risorse umane as a Service

Platform as a Service Un insieme di server già configurati con una o più DB e Application Server dove installare le proprie applicazioni

Infrastructure as a Service Si considera un insieme di server nudi (“raw metal”) as a service; CPU, memoria e storage
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A valle della misura precedente, fornirsi di un sistema integrato di identity provisioning 6.	
per automatizzare le operazioni relative alla rimozione di utenti non più autorizzati. Tale 
misura, utile in generale, assume una rilevanza maggiore in quanto i servizi cloud sono 
normalmente esposti su Internet e quindi accessibili facilmente anche fuori dalla sede 
di lavoro
Richiedere il tracciamento delle attività degli amministratori di sistema, anche andando 7.	
oltre le misure richieste dal relativo provvedimento del Garante che limita l’obbligo ai 
soli log-in e log-out. L’estensione dell’attività di tracciamento è giustificata da specifiche 
esigenze di sicurezza derivanti da caratteristiche peculiari degli ambienti cloud (multi-
tenant). Il log dovranno essere conservati per un tempo convenzionalmente stabilito, 
utile a ricostruire eventuali eventi di sicurezza intercorsi.
Notifica immediata di qualsiasi evento di sicurezza, secondo protocolli di comunicazio-8.	
ne e di alert da definire.

Naturalmente la lista non può essere completa, risentendo l’elenco delle misure idonee, 
della specifica analisi dei rischi del contesto in questione.

Peraltro, le misure ideonee non riguardano solo gli aspetti tecnologici. 
Altrettanto importanti sono: 

gli interventi di carattere formativo rivolti al personale del provider, volti a renderli •	
edotti non solo degli specifici obblighi di compliance del provider in quanto titolare ma 
anche di quegli obblighi di conformità che al provider derivano dall’essere nominato 
responsabile dei trattamenti da ciascun cliente-titolare. La formazione del personale del 
provider deve, dunque, coprire anche aspetti integrativi legati alla natura del business 
delle aziende clienti;
gli interventi di natura organizzativa, come, ad esempio, le politiche e le procedure •	
operative di segregation of duties volte ad evitare conflitti di interessi o a rendere più 
complesso commettere illeciti;
le misure volte ad assicurare la sicurezza fisica dei locali, degli strumenti elettronici uti-•	
lizzati nei trattamenti e della documentazione cartacea prodotta o attinente a questi.
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Il provvedimento sugli amministratori di sistema
La finalità primaria del provvedimento emesso dal Garante Privacy in data 27 Novembre 
2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti 
elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema” è di 
disciplinare l’accesso ai dati personali dei soggetti interessati, raccolti, elaborati e conser-
vati mediante strumenti elettronici, da parte di particolari figure di utenti tecnici dotate di 
privilegi elevati sui sistemi e sui dati stessi.

Il Garante, mediante il citato provvedimento, ha provveduto ad emanare disposizioni 
orientate all’adozione di opportune misure organizzative e di sicurezza da parte dei Titola-
ri, sia per aumentare il livello di sicurezza nel corso della realizzazione delle attività, sia per 
facilitare le attività di controllo degli stessi su tali particolari figure. Le singole prescrizioni 
del Provvedimento verranno considerate nel seguito del presente paragrafo, in relazione 
alla loro applicazione al contesto del cloud computing.

In particolare il cliente Titolare dovrà:
Assicurarsi, in sede contrattuale, che il fornitore di servizi cloud ponga in essere le •	
misure organizzative e tecniche previste dal provvedimento per gli amministratori di 
sistema interni alla propria organizzazione e relative: 

al processo di selezione del personale, ––
al mantenimento di un elenco aggiornato degli amministratori di sistema, ––
alla rilevazione ed alla conservazione sicura dei log-in e dei log-out degli ammini-––
stratori stessi secondo le prescrizioni del Provvedimento
alla verifica annuale dell’operato degli stessi.––

Richiedere la disponibilità del fornitore a fornire l’elenco degli amministratori su richie-•	
sta del Titolare come previsto dalla normativa
Inquadrare il rapporto con il fornitore ai sensi dell’art. 3bis del provvedimento, attri-•	
buendo allo stesso - come peraltro già evidenziato in questo documento - il ruolo di 
Responsabile.

Contestualizzazione del Provvedimento all’ambito cloud
Il Titolare è tenuto ad applicare le prescrizioni previste dal provvedimento in maniera com-
pleta, attraverso la propria organizzazione ovvero relazionandosi con il Cloud Provider a 
seconda che le singole figure prese in considerazione svolgano il proprio operato presso il 
Cloud Provider oppure restino nell’ambito aziendale del Titolare.
La ripartizione delle responsabilità fra cliente e fornitore costituisce uno degli aspetti criti-
ci dell’attuazione della normativa in caso di adozione di soluzioni cloud.

La figura alla pagina seguente, fornita a titolo esemplificativo, ha lo scopo di evidenziare 
che un servizio applicativo è costituito da diversi componenti hardware e software e che 
essi sono distribuiti in maniera diversa, tra il cliente e il fornitore cloud, nei diversi modelli 
di servizio. Tali componenti sono gestiti da professionisti che, avendo accesso ai dati da 
proteggere attraverso le peculiari interfacce tecniche, si configurano come amministratori 
di sistema e si collocano nei diversi casi nell’organizzazione del cliente o del fornitore o di 
entrambi. 

Infine ci preme ricordare che un aspetto che deve essere affrontato e risolto in sede con-
trattuale è quello relativo all’utilizzo di sub-fornitori, o di altri fornitori di servizi cloud, 
nell’erogazione del servizio da parte del provider. In tali casi è assai probabile che le figure 
di amministratore di sistema siano presenti anche presso tali organizzazioni con le quali il 
Titolare potrebbe non avere rapporti contrattuali. 

Linee guida e altri provvedimenti del Garante Privacy 
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Applicazione Applicazione Applicazione

Middleware Middleware Middleware

Database Database Database

Sistema 
Operativo

Sistema 
Operativo

Sistema 
Operativo

Server Server Server

Storage Storage Storage

Network Network Network

Le Linee Guida del Garante in tema di posta elettronica e internet
Il Garante, intervenuto nel 2007 con le “Linee Guida per l’utilizzo della posta elettronica e 
di internet”, ha per la prima volta ammesso la possibilità di svolgere un controllo sull’ope-
rato dei dipendenti a patto che siano rispettate “alcune misure, necessarie o opportune, per confor-
mare alle disposizioni vigenti il trattamento di dati personali effettuato per verificare il corretto utilizzo nel 
rapporto di lavoro della posta elettronica e della rete Internet”.

Stante l’impossibilità per i datori di lavoro di controllare la posta elettronica e la naviga-
zione in Internet dei dipendenti ai sensi della vigente normativa in materia di lavoro (cfr. 
artt. 4 e 8 della Legge n. 300/70), il contenuto di tali linee pone in capo al datore di lavoro 
l’onere di indicare quali modalità di utilizzo degli strumenti messi a disposizione siano 
consentite e quali controlli vengano effettuati. 

L’adozione di soluzioni di cloud computing può comportare la necessità di trasferire al pro-
vider la politica adottata in applicazione delle linee guida: in tali casi, di nuovo, il contratto 
di servizio e la nomina del Provider come responsabile esterno dei trattamenti interessati 
dovrà normare questo trasferimento di responsabilità. 

IaaS PaaS SaaS

Amministrazione a cura di

Cliente

Entrambi

Cloud Provider{
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Audit del cloud
L’adozione di modelli basati sul cloud computing ha un impatto importante e diffuso sui 
processi IT e sui processi di business che vi si appoggiano e dunque anche sulle relative 
attività di audit.
Nell’ottica di concentrarci sulle particolarità del trattamento di dati personali, non affron-
teremo nel dettaglio il tema generale dell’audit del cloud computing, ma ci focalizzeremo 
sulle problematiche rilevanti per il trattamento dei dati personali, che è prima di tutto un 
problema di conformità.

La criticità fondamentale del modello cloud, dal punto di vista dell’audit, consiste nel venir 
meno dei controlli altrimenti centralizzati che garantiscono la corrispondenza di quanto 
attivato alle politiche e alle esigenze aziendali, inclusa la compliance alla privacy. 
Nella maggior parte dei casi, inoltre,  il ricorso al cloud implica un rapporto di forze clien-
te/fornitore che su alcuni aspetti critici è fortemente sbilanciato a favore del fornitore, 
con un’offerta pacchettizzata che, pur avendo una certa flessibilità dal punto di vista del 
servizio offerto, è invece in generale molto rigida e standardizzata dal punto di vista con-
trattuale. 
È quindi necessario evidenziare come la verifica da parte dell’auditor dell’efficacia del pro-
cesso di selezione dei fornitori sia importante ai fini di una corretta scelta del Cloud Pro-
vider: una non conformità rilevata a posteriori, una volta attivato il servizio, può essere 
difficile da eliminare. 

Ancora più difficoltoso è l’audit dell’infrastruttura tecnologia e dei processi interni del 
fornitore. Qui si ripropone essenzialmente lo stesso problema che si pone con l’acquisto 
di servizi in outsourcing presso grossi fornitori, ovvero l’impossibilità pratica di effettuare 
audit a verifica di quanto dichiarato e “garantito” a livello contrattuale.
Questo problema è peraltro sempre più diffuso e gli stessi fornitori, a fronte del numero 
e della frequenza di richieste di audit, iniziano ad adottare volontariamente strumenti che 
permettano di offrire garanzie ai clienti, senza nel contempo essere costretti ad offrire ai 
singoli clienti la possibilità di sottoporre ad audit diretto sistemi e processi, cosa che sareb-
be onerosa oltre il ragionevole. 
Alcuni fornitori stanno quindi iniziando, ad esempio, a certificare i propri processi se-
condo standard internazionalmente riconosciuti così da offrire garanzie validate da terze 
parti indipendenti ai propri clienti, od a fornire volontariamente informazioni sulle proprie 
infrastrutture. Un esempio in tal senso è rappresentato dall’iniziativa STAR della Cloud 
Security Alliance5 .

Da quanto sopra esposto si evince la difficoltà per un’azienda di porsi nelle condizioni di 
poter verificare l’effettiva conformità del contesto operativo/tecnologico del fornitore di 
servizi cloud ai requisiti espressi dalla normativa sulla privacy.
In questo senso preziosi spunti di riflessione ed approfondimento sono offerti dal do-
cumento “Cloud Computing Management Audit/Assurance Program”, sviluppato da  
ISACA6, strutturato in tre capitoli:

Planning and Scoping the Audit. È l’attività propedeutica all’effettuazione dell’audit •	
vero e proprio. Non contiene riferimenti al CobiT
Governing the Cloud in cui si analizzano, in particolare, gli aspetti correlati alla com-•	
pliance contrattuale
Operating in the Cloud nel quale si evidenziano gli aspetti di sicurezza da considerare •	
in ambito cloud 7 

5	 <https://cloudsecurityalliance.org/star/>
6 	 Si precisa come il documento citato è stato sviluppato e redatto dall’Associazione Americana degli auditor dei sistemi informativi (Informa-

tion Systems Audit and Control Association – ISACA) ed è protetto dalle Leggi sul copyright. È possibile ottenere una copia previa richiesta 
scritta ad ISACA.

7 	 Molti riferimenti utilizzati sono presenti nella Security Guidance for Critical Areas of Focus in Cloud Computing, redatta da Cloud Security 
Alliance.

Inquadramento degli aspetti di audit nel cloud
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Degna di segnalazione è la possibilità di utilizzare i contenuti in esso riportati anche in 
chiave di “due diligence” addivenendo così ad una interessante e pragmatica linea guida 
per l’individuazione degli aspetti chiave da considerare per porre in essere una strategia di 
audit del fornitore sostenibile e, nel contempo, efficace.

Modelli di Audit e best practice
Come già indicato, il riferimento principale per l’attività di audit è il documento “Cloud 
Computing Management Audit/Assurance Program” di ISACA 8, mentre per quanto riguarda 
l’audit sul tema specifico della privacy un importante riferimento è costituito dal docu-
mento della Cloud Security Alliance “Security Guidance for Critical Areas of Focus in Cloud 
Computing” 9.

In conseguenza di quanto esposto nelle sezioni precedenti tuttavia, è utile sottolineare al-
cune specificità legate al tema della privacy, inquadrato nell’ottica della normativa europea 
ed in particolare di quella italiana. A titolo esemplificativo, l’esigenza già sottolineata di 
conoscere nominalmente gli amministratori di sistema è una particolarità che difficilmente 
può essere riconosciuta se non avendo un’attenzione specifica alle norme italiane.
Non entreremo qui nel merito dell’applicabilità pratica di un controllo su questo ed altri 
temi particolarmente ostici, dato che il problema è già stato affrontato. Ci limiteremo a 
presentare l’argomento, lasciando alla valutazione caso per caso della possibilità di appli-
cazione. 

Possiamo individuare diverse aree in cui il tema della gestione dei dati personali trattati 
in cloud richiede specifiche attenzioni durante l’attività di audit, prendendo come riferi-
mento principale le indicazioni del documento di ISACA. Ricordiamo che l’attività dovrà 
trattare:

gli aspetti di governance pertinenti al cloud•	
la conformità dei contratti fra cliente e fornitore•	
controlli specifici per il cloud, sia lato cliente che, in conseguenza dell’obbligo di sor-•	
veglianza, lato fornitore;

È utile inoltre evidenziare che l’attività può essere suddivisa in due aree:
l’attività da svolgere sui processi interni dell’azienda, volta ad esempio a verificare che •	
il processo sia governato in modo adeguato
l’attività diretta alla verifica dei controlli presso il fornitore, dovuta in conseguenza •	
dell’obbligo di sorveglianza; questa attività presenta delle difficoltà oggettive alle quali 
è possibile solo in parte sopperire mediante rimedi contrattuali; più efficace può esse-
re la presentazione da parte del fornitore di un audit di terza parte, mentre più difficile 
da valutare è il valore, dal punto di vista della dimostrazione di due diligence da parte 
del cliente, delle dichiarazioni spontanee del fornitore secondo il modello proposto 
dal progetto STAR di CSA.

Nel seguito, anziché indicare puntualmente i controlli o le sezioni pertinenti nei docu-
menti di ISACA e CSA, che rimangono comunque il riferimento cardine, sono riassunte le 
diverse aree che meritano un’attenzione specifica in riferimento al tema della privacy.

Governance e gestione del rischio
Quest’area riguarda la verifica dell’effettiva attenzione posta dall’azienda alle specificità 
delle problematiche di privacy nel governo dei processi associati all’utilizzo di servizi in 
cloud. In particolare, occorrerà verificare che i rischi specifici già descritti in questo do-
cumento siano stati gestiti esplicitamente. Questo comporta come minimo il controllo 
che i dati trattati in modalità cloud siano stati classificati secondo quanto dettato dalla 
normativa, individuando le varie tipologie di dati personali ed i trattamenti in cui possono 

8 	 <http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Cloud-Computing-Management-Audit-Assurance-
Program.aspx>. Il documento è scaricabile direttamente solo dai soci ISACA, ma questo generalmente non è un limite dato che si tratta 
dell’associazione di riferimento per quanto riguarda l’audit IT

9 	 <https://cloudsecurityalliance.org/research/initiatives/security-guidance/>
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comparire. Deve poi esserci riscontro circa l’effettiva raccolta delle informazioni necessarie 
per una corretta valutazione del rischio, ad esempio rispetto ai problemi di collocazione 
geografica dei datacenter. È bene sottolineare come non sia inappropriato verificare che la 
valutazione del rischio consideri anche i meriti, e non solo i rischi aggiuntivi, legati all’uti-
lizzo di servizi cloud. Un esempio possono essere le maggiori competenze del fornitore o 
le maggiori risorse disponibili per la gestione della sicurezza. Tuttavia, la valutazione del 
rischio non si può limitare ad aspetti tecnologici o organizzativi, ma deve comprendere in 
particolare il tema fondamentale della conformità.

È necessario assicurarsi poi che siano stati effettivamente individuati gli interventi da porre 
in essere per ridurre l’esposizione al rischio rilevata così come verificare che tali interventi 
siano stati effettuati e che abbiano sortito l’effetto atteso. 
Infine si rende necessario verificare che siano stati definiti dei livelli di servizio che con-
sentano di soddisfare i requisiti previsti dalla privacy, che il processo di verifica del loro 
rispetto da parte del Cloud Provider sia attuato ed efficace e che questi aspetti siano trattati 
esplicitamente nel contratto di servizio. 

Contratti
Un tema molto ampio riguarda il contratto di servizio. È necessario verificare che vi siano 
le necessarie garanzie che gli obblighi contrattuali saranno rispettati, anche tenendo conto 
del coinvolgimento di normative e soggetti esteri. In particolare non deve essere trascurata 
l’eventualità  che governi di altri paesi o altri soggetti possano accedere ai dati indipenden-
temente dagli obblighi contrattuali assunti dal fornitore.
È importante verificare che in caso di inadempienze le sanzioni siano state valutate come 
adeguate dal cliente. Da questo punto di vista è utile ricordare che la violazione della nor-
mativa sul trattamento dei dati personali può avere anche conseguenze di carattere penale: 
dato che da questo punto di vista i rimedi contrattuali presentano dei limiti, è bene accer-
tarsi che la gestione del trattamento dei dati personali in cloud dia la dovuta attenzione alla 
possibilità di dimostrare due diligence. 

Infine, come già sottolineato, è importante verificare che il contratto preveda l’auditabilità 
del processo presso il fornitore per gli aspetti concordati con la funzione audit. Dato che 
questo aspetto sarà spesso critico, le modalità di audit possibili, o le garanzie alternative 
disponibili (es. audit di terza parte commissionati e resi disponibili dal fornitore) devono 
essere valutate con particolare attenzione.
Poiché non è marginale il problema di poter dimostrare in caso di necessità quali fossero 
gli obblighi assunti dal fornitore in un determinato momento e poiché spesso tali obbli-
ghi sono pubblicati su una pagina web del fornitore, che viene man mano aggiornata con 
l’evolvere nel tempo degli obblighi assunti, facendo quindi perdere l’informazione su quale 
fosse lo stato precedente, occorre verificare quali modalità sono state poste in essere per 
mantenere a disposizione dell’azienda la storia di queste modifiche.

Individuazione delle effettive modalità di offerta del servizio
Come indicato nelle sezioni precedenti, le modalità di offerta del servizio hanno impli-
cazioni importanti in termini di ruoli, di obblighi di controllo, responsabilità e rischi. 
Particolare attenzione va quindi posta nella verifica delle modalità con cui l’azienda si è 
l’individuazione di eventuali situazioni di cloud chaining, che senza un’esplicita richiesta il 
fornitore potrebbe non aver dichiarato. 

Ruoli
Deve essere verificato che i ruoli pertinenti al trattamento dei dati in cloud siano stati de-
finiti, assegnati e accettati dai responsabili e che sia stato individuato il personale interno 
che, pur non intervenendo direttamente sui processi di trattamento dei dati, riveste ruoli 
importanti  dal punto di vista della gestione dei trattamenti in cloud. Ad esempio, laddove 
siano stati definiti dei KPI e le modalità per monitorarli, è necessario verificare che siano 
state individuate le figure che effettivamente si dovranno fare carico dell’attività. 
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Misure di sicurezza
Tralasciando quanto è comunque parte di una buona gestione dell’outsourcing di servizi, ci 
focalizziamo anche qui su quanto è particolarmente rilevante dal punto di vista del tratta-
mento dei dati personali, vuoi perché si tratta di misure di sicurezza in sé particolarmente 
critiche, vuoi perché la loro implementazione o gestione presenta delle specificità.

È innanzitutto necessario distinguere fra quanto è possibile auditare direttamente e le 
misure di sicurezza di cui si viene a conoscenza indirettamente, perché oggetto di audit 
di terza parte, o perché dichiarato dal fornitore. Particolarmente in questo caso è utile di-
stinguere ulteriormente fra quanto viene dichiarato come modalità di implementazione di 
obblighi contrattuali e quanto viene invece fornito come semplice informazione sull’attuale 
stato della gestione della sicurezza del fornitore stesso, stato che potrebbe cambiare in qual-
siasi momento anche senza preavviso o notifica. Molte delle informazioni pubblicate dai 
fornitori ricadono in effetti in quest’ultima categoria, e anzi spesso il fornitore stesso si pre-
occupa di precisare che il mantenimento nel tempo dello stato dichiarato non è garantito.

Di particolare rilievo sono gli obblighi di cancellazione dei dati previsti dalla normativa, che 
possono imporre dei requisiti inusuali per un fornitore, in particolare sulle tempistiche.
Sono poi rilevanti le modalità di accesso ai dati o servizi offerti dal fornitore, nonché quelle 
previste per le attività di gestione.
In relazione alla tipologia di dati, deve essere inoltre valutata l’adozione di meccanismi di 
cifratura o di anonimizzazione dei dati nelle diverse fasi del trattamento all’interno dell’in-
frastruttura cloud, sia implementate dal fornitore, sia implementate autonomamente dal 
cliente.

È importante infine considerare che la normativa richiede comunque l’adozione di 
“idonee e preventive misure di sicurezza”. La valutazione di tale idoneità deve es-
sere fatta tenendo conto dell’evoluzione nel tempo delle minacce e delle tecnologie, 
e non può essere quindi un’operazione effettuata una tantum al momento dell’atti-
vazione del rapporto con il fornitore.



49

Siamo all’inizio della storia del cloud computing. Su proposta della Commissione UE, la 
stessa normativa sulla tutela dei dati personali è stata oggetto, durante la stesura di questo 
documento, di una profonda iniziativa di revisione, volta a definire un quadro normativo 
unitario a livello continentale.
Certamente la normativa attuale appare, per molti aspetti, vecchia di fronte al paradigma 
del cloud computing. È assai difficile fare rientrare il complesso di relazioni che si instaura-
no fra i numerosi attori coinvolti nel passaggio al cloud computing nello schema Titolare-
Responsabile che esaurisce i ruoli formalmente definiti dalla legge italiana.
Allo stesso tempo, è assai arduo dover considerare, anche restando in ambito UE, la plura-
lità di normative nazionali vigenti.
Ben venga dunque una modifica strutturale del quadro normativo che ne unifichi i tratti e 
le procedure a livello almeno continentale.

Al netto di tutto, rimane, per le imprese, la necessità di affrontare con la necessaria atten-
zione questo passaggio che può risultare per molti versi decisivo sotto il profilo dell’effi-
cienza, ma può riservare dei rischi sotto il profilo della qualità del servizio, della sicurezza 
dei dati e, in definitiva, della conformità alla privacy.

Il cloud computing si inserisce, e forse completa, un trend che vede progressivamente 
farsi più labili i confini tra l’organizzazione aziendale ed il mondo esterno, che si tratti di 
fornitori, di clienti, di agenti o di collaboratori. Finché quei confini sono stati chiari e de-
finiti, presidiarli garantiva sicurezza all’interno. Oggi che non lo sono più, presidiarli non 
esaurisce le esigenze di sicurezza dell’azienda e neppure gli obblighi che l’azienda assume 
trattando dati di terzi per perseguire i propri legittimi scopi.
Si rende quindi necessario che le varie funzioni aziendali, dall’ufficio legale all’ICT, ope-
rino sinergicamente per rivedere i processi interni, operativi e di controllo tenendo conto 
del fatto che servizi rilevanti per il business aziendale non sono più gestiti internamente, 
ma prestati da un’organizzazione esterna con un nuovo paradigma tecnologico di gestione 
del servizio. 

Quello che prima era un insieme di trattamenti personalizzati, specificatamente progettati 
per l’organizzazione o adattati alle sue esigenze, con il cloud viene tradotto in servizi stan-
dardizzati, omogenei a quelli di altri utenti.
Si rende sempre più necessario, quindi, contrattualizzare non solo la fornitura di servizi, 
ma anche le modalità con cui quei servizi sono erogati ed in riferimento a dove l’erogazione 
avviene, nonché le modalità di misurazione e controllo.

L’esigenza di conformità alle normative in generale e alla privacy in particolare sta por-
tando i Cloud Provider ad adottare tecnologie e processi orientati a garantire standard di 
sicurezza superiori a quelli generalmente in vigore oggi presso le realtà aziendali italiane.
Ciò da un lato comporta una riduzione della complessità operativa interna all’azienda, 
ma, dall’altro, comporta un aumento della complessità culturale della stessa. Conoscere le 
nuove tecnologie, le metodologie e gli strumenti di audit internazionalmente riconosciuti 
nonché le normative internazionali vigenti per la protezione del dato personale è, quindi, 
una pre-condizione fondamentale per un passaggio consapevole al cloud computing.

Conclusioni





Appendici
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Lo scopo di questo capitolo non è una trattazione esaustiva della tassonomia e dell’archi-
tettura delle infrastrutture di cloud, argomento per cui si rimanda ai rispettivi riferimenti 
bibliografici, bensì una guida di riferimento di più semplice lettura e che evidenzia gli 
aspetti di rilevanza tecnica e legale nell’applicazione della normativa italiana. 

Cos’è il cloud computing?
Il ‘cloud computing’ o più semplicemente ‘cloud’, è una evoluzione di diverse tecnologie 
pre-esistenti per l’erogazione di servizi al fine di consentire un uso ottimizzato e più effi-
ciente delle risorse. 
Questo può comportare contiguità non prevedibili fra applicazioni e dati di utenti diversi 
e, per il cloud consumer, la perdita di controllo su dove e come le informazioni siano pro-
cessate. 
Ad esempio, dati di aziende diverse potrebbero condividere locazioni fisiche, hardware e 
tecnologie, posizionate in contesti geografici non conosciuti e, quindi, retti da Istituzioni e 
impianti normativi diversi da quelli a cui i cloud consumer sono soggetti.
La definizione di cloud computing del National Institute of Standards and Thecnology 
(NIST) statunitense - che nel seguito è utilizzato come riferimento privilegiato - è la se-
guente: “Cloud computing is a model for enabling convenient, on-demand network access 
to a shared pool of configurable computing resources (e.g., networks, servers, storage, ap-
plications, and services) that can be rapidly provisioned and released with minimal mana-
gement effort or service provider interaction. This cloud model promotes availability and 
is composed of five essential characteristics, three service, and, four deployment models.”

Caratteristiche essenziali
Il NIST ha identificato 5 caratteristiche principali che differenziano un servizio erogato on 
the cloud da un servizio tradizionale (on premise).

On-demand self-service.•	  Il cloud consente la completa autonomia del consumer 
nell’approvvigionamento di risorse, come tempo di elaborazione e spazio di archivia-
zione, senza alcuna interazione umana con il provider.
Broad network access.•	  Tutte le funzionalità del cloud sono accessibili attraverso la 
rete e fruibili tramite standard che agevolino l’utilizzo di terminali e piattaforme ete-
rogenei.
Resource pooling.•	  Le risorse del provider sono condivise tra più consumer, secondo 
un modello multi-tenant. Risorse fisiche e virtuali sono dinamicamente assegnate e de 
allocate ai consumer in relazione alla richiesta. 
Rapid elasticity.•	  Le risorse possono essere rapidamente ed elasticamente allocate, tal-
volta automaticamente, per scalare in funzione delle esigenze e rapidamente rilasciate 
quando non più necessarie per renderle disponibili ad altri potenziali utilizzatori. 
Measured Service.•	  I sistemi di cloud controllano ed ottimizzano automaticamente 
l’utilizzo delle risorse monitorando le prestazioni ed il livello di carico a diversi livelli 
di astrazione delle piattaforme (processi, rete, utenti, archivi,…). 

Modelli di servizio
Software as a Service (SaaS).•	  In questo modello il consumer usa applicazioni in 
esecuzione sulla piattaforma fornita dal provider. Le applicazioni sono tipicamente 
fruibili tramite thin client come può essere un web browser. Il consumer non dispo-
ne di privilegi amministrativi tranne, in alcuni casi, minime funzionalità di gestione 
per consentire l’attribuzione di alcuni privilegi applicativi. Le attività amministrative 
sono, sostanzialmente, tutte in carico al provider.
Platform as a Service (PaaS).•	  In questo modello il consumer installa ed utilizza appli-
cazioni su infrastrutture fornite dal provider. Le applicazioni sono tipicamente fruibili 
tramite thin client come può essere un web browser. Il consumer non dispone di 
privilegi amministrativi su rete, server, sistemi operativi o archivi, dispone invece del 
controllo delle applicazioni e di alcuni parametri dell’ambiente che ospita l’applicazio-
ne (ad es. l’application server). 

Definizioni adottate 
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Infrastructure as a Service (IaaS).•	  In questo modello il consumer ha la possibilità di 
approvvigionare dal provider, secondo le proprie esigenze, potenza di calcolo, archivi, 
rete e risorse computazionali in genere. Il consumer può installare autonomamente 
ogni tipologia di software, inclusi i sistemi operativi. Il consumer non dispone di pri-
vilegi amministrativi sull’infrastruttura di base, ma ha il pieno controllo su sistemi 
operativi, archivi, applicazioni e può disporre del controllo di alcuni componenti di 
rete (ad es. host o firewall). 

Modelli di deployment
Private cloud.•	  L’infrastruttura di cloud è operata esclusivamente per una singola or-
ganizzazione. Può essere gestita dall’organizzazione stessa, o da una terza parte, e può 
essere locale all’organizzazione (on-premises) o esterna (off-premises). I servizi di pri-
vate cloud on-premises sono stati di recente riferiti anche come domestic cloud. 
Public cloud.•	  L’infrastruttura di cloud è resa disponibile al pubblico o alle aziende ed 
è gestita da aziende che vendono servizi di cloud (SaaS, PaaS e IaaS). L’infrastruttura 
è sempre gestita dalla società provider.
Community cloud.•	  L’infrastruttura di cloud è resa disponibile ad un pubblico ristret-
to che condivide missioni o esigenze di business. L’infrastruttura può essere gestita 
dall’organizzazione o da una terza parte e può essere sia on-premises che off-premi-
ses.
Hybrid cloud.•	  L’infrastruttura di Cloud è una combinazione di due o più tipologie di 
cloud (private, community o public) che costituiscono una sola entità e sono intercon-
nesse tra di loro tramite l’uso di tecnologie standard, o proprietarie, che consentono la 
portabilità di dati ed applicazioni. Un esempio sono sistemi di cloud private che usano 
infrastrutture di cloud pubblic per il disaster recovery.

Evoluzioni. Nel modello descritto dal NIST non è esplicitamente riferito il domestic cloud, 
ma soprattutto non è trattato un modello emergente in cui intervengono degli interme-
diatori che possono agire da canale commerciale (broker) per rivendere servizi di terzi ma 
anche rivendere i servizi acquistati da terzi, come componenti della propria offerta, defi-
nendo uno scenario di servizi concatenati (cloud chaining). La differenza tra l’hybrid cloud 
ed il cloud chaining è che nel primo il consumer sa di avere relazioni con più provider, 
mentre nel secondo l’uso di servizi di terze parti potrebbe essere ignoto al consumer. 

Attori principali
Lo scopo di questo paragrafo è esclusivamente di elencare alcuni possibili attori del mo-
dello cloud: 

Cloud Consumer.•	  È la persona o l’organizzazione che usa servizi del Cloud Provider 
con cui mantiene relazioni di business.
Cloud Provider.•	  È la persona, l’organizzazione o l’ente che rende disponibili i servizi 
al Cloud Consumer.
Cloud Auditor.•	  È la parte incaricata di condurre indagini (assessment) indipendenti 
sui servizi di cloud, in merito alla loro disponibilità, ai livelli di servizio ed alla sicu-
rezza delle implementazioni.
Cloud Broker.•	  È la parte incaricata di gestire l’utilizzo, le prestazioni ed il rilascio dei 
servizi in cloud e di negoziare livelli di servizio e relazioni tra il cloud provider ed il 
cloud consumer. 
Cloud•	  Carrier. È l’intermediario che fornisce connettività tra il cloud consumer ed il 
cloud provider.



55

Sono diverse e molteplici le tecnologie, e conseguentemente i prodotti, che i fornitori im-
plementano per aumentare la capacità di un’azienda di gestire i propri processi, diminuire 
il rischio, garantire la compliance ed ottenere i desiderati livelli di riservatezza, integrità e 
disponibilità dei propri dati ed applicazioni. Tali tecnologie rappresentano spesso lo stato 
dell’arte e raramente il livello di maturità aziendale è tale che tutte siano utilizzate. L’ado-
zione del cloud sposta dall’azienda cliente al cloud provider la necessità di valutare ed 
adottare alcune di queste.

Nell’ambito della sicurezza, non esiste un singolo prodotto in grado di risolvere tutti gli 
aspetti considerati. L’evoluzione tecnologica recente ci ha obbligati ad adottare un approc-
cio di security basato sulla metafora “dell’aeroporto” in contrapposizione a quello del “ca-
stello medioevale”. Nel primo i controlli all’accesso avvengono in diversi punti con con-
trolli ridondanti e via via sempre più approfonditi: dal parcheggio, attraverso il check-in, 
controllo bagagli, fino all’imbarco; nel secondo tutto sta nel perimetro delle mura e del 
ponte levatoio. Per quanto anche nell’IT tradizionale si riconosca che questo modello non 
è più adatto, con il cloud esso si può considerare definitivamente tramontato. 

Nel caso di Oracle l’offerta si articola in differenti livelli: 
Applicativo•	  con soluzioni di Governance, Risk and Compliance
Middleware•	  per la gestione dell’identità e l’accesso
Database•	  per la sicurezza del dato
Infrastrutturale•	  per la sicurezza a livello dei sistemi operativi, virtualizzazione e 
sull’hardware.

Ulteriori informazioni possono essere ottenute sui siti Oracle o a questo link: 
http://privacycloudmobile.clusit.it/pages/Download.html

Tecnologie disponibili: la proposta Oracle
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